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 اىَيخض

اٌّؼٍِٛبد ٚؽّب٠زٙب، ٚ٘ٛ ثنٌه ٠ْىً اؽلٜ الاكٚاد اٌّّٙخ فٟ  ثؤٔظّخاهرجٜ وض١وا ِفَٙٛ اٌنوبء الالزٖبكٞ 

ٗ ػ١ٍّخ اٌؾٖٛي ػٍٝ اٌّؼٍِٛبد ثطو٠مخ غ١و اكاهح ٚؽّب٠خ اٌّؼٍِٛبد فٟ اٌؼبٌُ اٌؾل٠ش، ٚمٌه ٌّب إجؾذ رْىٍ

الزٖبك٠خ ١ٍٚب١ٍخ ػٍٝ ١ٍبكح ٚاٍزملا١ٌخ اٌلٚي، ِٚٓ ٕ٘ب فبْ ٚعٛك ٔظُ ؽّب٠خ  ّوػ١خ ِٓ رٙل٠لاد ا١ِٕخ،

ِزطٛهح رورىي ػٍٝ أظّخ اٌنوبء الالزٖبكٞ رْىً  ؽبعي ٚلبئٟ ٚؽّبئٟ ٠َبُ٘ ثْىً اٚ ثبفو فٟ ِٛاعٙخ 

الالزٖبك إٌٟٛٛ، ِٚٓ ٘نا إٌّطٍك ٍٕؾبٚي فٟ ٘نٖ اٌٛهلخ اٌزطوق اٌٝ اُ٘ اٌزؾل٠بد الالزٖبك٠خ ٚؽّب٠خ 

اٌؼٕبٕو اٌّورجطخ ثبٌنوبء الالزٖبكٞ، أظّخ ؽّب٠خ اٌّؼٍِٛبد، ٚو١ف١خ َِبّ٘خ اٌنوبء الالزٖبكٞ فٟ ؽّب٠خ 

 .اٌّؼٍِٛبد
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ABSTRACT 

The concept of economic intelligence has been closely linked to information systems 

and their protection, and thus it constitutes one of the important tools in managing and 

protecting information in the modern world, because the process of obtaining 

information illegally has become security, economic and political threats to the 

sovereignty and independence of states, and hence the existence of systems 

Sophisticated protection based on economic intelligence systems that constitute a 

preventive and protective barrier that contributes in one way or another to facing 

economic challenges and protecting the national economy. From this point of view, we 

will try in this paper to address the most important elements associated with economic 

intelligence, information protection systems, and how economic intelligence 

contributes to protecting information. 
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oتَهٍذ 
ثؤٔٙب ا١ٌَطوح ٚؽّب٠خ اٌّؼٍِٛخ الإٍزوار١غ١خ اٌٟ أْ ٌنوبء الإلزٖبكٞ قبٕخ ثبٌآِ اٌزؼبه٠ف ٌمل أكهعذ اٌؼل٠ل 

ػٕبٕوٖ اؽلٜ
1

ٚظ١فخ ٚ رزّضً فٟ اكاهح اٌّقبٛو ٍنوبء الإلزٖبكٞ ٌثؤْ  (Sophie Larivetر١ْو )ٚ  

اٌّؼٍِٛبر١خ
2
اٌٛظبئف اٌضلاصخ ٌٍنوبء  اؽلٜٚ اٌزٟ رّضً  خ وْف اٌزٙل٠لادٚظ١ف( Philippe Clercٚ موو )  

الإلزٖبكٞ
3
ٚ اٌؾّب٠خ ِٓ اٌزٙل٠لاد ٚاٌؾّب٠خ الأ١ِٕخ ٌٍّؼٍِٛبد ٠زّٚٓ ؤْ اٌنوبء الإلزٖبكٞ  ث٠ٚغّغ اٌجبؽضْٛ  

ٚاٌّؼبهف ٚاٌلهاٍبد  ٚ  الإٍزوار١غ١خؽّب٠خ اٌزٟ رقٔ ٚ اٌنوبء الإلزٖبكٞ اٌلفبػٟ رلفً فٟ ١ٍبق اٌؾّب٠خ أْ 

ِٓ ّٕزٛط اٌّٛعٙخ ٙل ا٠ٌؤرٟ ِٓ اٌلػب٠بد اٌىبمثخ اٌنٞ ٚ ِٛاعٙخ اٌزٙل٠ل ٌٍّٕظّخ ؼ١ٍّخ ٚاٌزىٌٕٛٛع١خ الأِلان اٌ

١ٗ ػٕلِب رزٕبٌٚٗ اٌٖؾبفخ فبْ اٌطٍت ػٍاٌنٞ ٚ الأٔزؤذرْٕو ػبكح فٟ ِٛالغ لل اٌزٟ ٚآصوٖ ػٍٝ اٌَّزٍٙه ؽ١ش 

رٌّ اٌغبٔت اٌّؼٍِٛبرٟ اٌّّزٍه  لالزٖبكٞاِّٚب ٍجك ٔوٞ ثؤْ اٌؾّب٠خ فٟ اٛبه اٌنوبء  . ٠زؤصو فٟ اٌَٛق

  ٚاٌؾّب٠خ ِٓ ؽوة اٌّؼٍِٛبد.

J

JاىحَاٌتJاىَؼيىٍاتٍتJأوJالأٍنJاىَؼيىٍاتJً-أولا
ّيا٠ب ِٓ أٌ ١زمٍأٌْو٘ب اٌٝ ثؾ١ش ٠ئكٞ ُّٖ ٌؾّب٠خ اٌّؼٍِٛخ اٌؾَبٍخ ٠أْ  ٚاٌنٞ ٠غتالأِٓ اٌّؼٍِٛبرٟ 

بٌّقبٛو رؼٕٟ اِىب١ٔخ ؽلٚس ؽبكس فبهط ػٓ الإهاكح ٚاٌنٞ لل فاٌزٙل٠لاد ٚاٌّقبٛو.  ٚثبٌزبٌٟ ِواػبحرٕبف١َخ 

 ئُٙأٚ أ١ّب ٠ٚمٖل ثبٌْٟء فمل ٠ئكٞ اٌٝ أمٜ ا٢فو٠ٓ أٚ أ١ّبئُٙ أِب اٌزٙل٠ل٠ئكٞ اٌٝ فملاْ اٌْٟء أٚ اٌٚوه ثٗ 

 اكاهح اٌّؼٍِٛخ.اٌٍٛبئً اٌّبك٠خ اٌقبٕخ ثزقي٠ٓ ٚ اٌّؼٍِٛخ أٚ

رٛف١و اٌؾّب٠خ ٌٍّؼٍِٛبد ِٓ اٌّقبٛو اٌزٟ رٙلك٘ب أٚ الاػزلاء ػ١ٍٙب ٚ أِٓ اٌّؼٍِٛبد ٘ٛ ػٍُ اٌنٞ ٠ؼًّ ػٍٝ 

مٌه ِٓ فلاي رٛف١و الأكٚاد ٚ اٌٍٛبئً ٌؾّب٠خ اٌّؼٍِٛبد ِٓ اٌّقبٛو اٌلاف١ٍخ أٚ اٌقبهع١خ
4
ٚ ٠ؼزجو أ٠ٚب أِٓ  

رٟ ٌٍّٕظّخ ٚ اٌّؼٍِٛخ ِغّٛػخ ِٓ اٌٍٛبئً أٚ الإِىب١ٔبد إٌْطخ ٚ اٌلفبػ١خ ٌّٚبْ ؽّب٠خ اٌزواس اٌّؼٍِٛب

 ْٔبٛبرٙب". ٚرؼوف اٌؾّب٠خ اٌّؼٍِٛبر١خ ِٓ إٌبؽ١خ:

  الأوبك١ّ٠خ: اٌؼٍُ اٌنٞ ٠جؾش فٟ ٔظو٠بد ٚاٍزوار١غ١بد رٛف١و اٌؾّب٠خ ٌٍّؼٍِٛبد ِٓ اٌّقبٛو اٌزٟ رٙلك٘ب

 ِٚٓ أْٔطخ الاػزلاء ػ١ٍٙب.

 ٍِٛبد ِٓ الأفطبه اٌلاف١ٍخ اٌزم١ٕخ: اٌٍٛبئً ٚالأكٚاد ٚالإعواءاد اٌلاىِخ رٛف١و٘ب ٌّٚبْ ؽّب٠خ اٌّؼ

 ٚاٌقبهع١خ.

  اٌمب١ٔٛٔخ: اٌزْو٠ؼبد اٌزٟ رٙلف اٌٝ ؽّب٠خ اٌّؼٍِٛبد ِٓ الأْٔطخ اٌغ١و ِْوٚػخ اٌزٟ رَزٙلف اٌّؼٍِٛبد

ٚٔظّٙب
5
. 

رؤفن اٌزٙل٠لاد ػلح أّىبي ِٚٓ ث١ٕٙب
1
أٔظّٗ  افزلاياٌغٍَٛخ ٚرقٔ وً اٌزٙل٠لاد ماد اٌطبثغ الإٍزوار١غٟ ٚ  

ِؼط١بد  ثبٍزؼّبياٌغِ اٌّبكٞ  أٚٔزمب١ِب ٚ  ٍولخ اٌّؼط١بد أٚ اٌّٖبكه اٟ ٚلل رىْٛ ٍججٙب اٌّؼٍِٛبد ا٢ٌ

                                                           
1
، أٛوٚؽخ ِملِخ ١ًٌٕ ّٙبكح اٌلوزٛهاٖ فٟ "اٍزؼّبٌٗ ٚأْبإٖ ٚرؤ١ٍٕٗ ٚفّٙٗ  "ؽ١ّلُٚ أِؾّل، اٌنوبء الالزٖبكٞ   

J        .278، ٓ 2014، عبٔفٟ 3 اٌغيائو اٌؼٍَٛ الالزٖبك٠خ، و١ٍخ اٌؼٍَٛ الالزٖبك٠خ ٚ ػٍَٛ اٌز١١َو، عبِؼخ
2
 Larivet Sophie, (2002), les réalités de l’intelligence économique en PME, thèse pour 

l’obtention de doctorat en Sciences de Gestion, Université de Toulon et du Var, 2002 (cité 

dans Ilhème Ghalamallah et les autres, Intelligence économique : proposition d’un outil dédié 

à l’analyse relationnelle, SciWatch Journal, Volume 3, Issue 2, 2008, p 6). 
3
 Philippe CLERC, Encyclopaedia Universalis, 1995, p. 195. 

4
 ٚالأِٓاٌّؼٍِٛبد  ِؾّل ثٓ ٍؼٛك آي ٍؼٛك، رلفك اٌّؼٍِٛبد ث١ٓ اٌؾو٠خ ٚالأِٓ فٟ ث١ئخ اٌؼًّ اٌؾى١ِٛخ، ِئرّو رم١ٕبد  

 .536-535ٓ  ،2007، 234اٌولّٟ، اٌؼلك ، ِغٍخ الارٖبلاد ٚاٌؼبٌُ إٌٟٛٛ
5

ِٟٛٙ ثٕذ ػجل اٌّؾَٓ اٌق١ٌّ، كٚه ِواوي اٌّؼٍِٛبد فٟ كػُ اٌمواه ا١ٌَبٍٟ، ِئرّو ؽٛي رم١ٕخ اٌّؼٍِٛبد ٚالأِٓ  

 .79، ٓ 2007ك٠َّجو  4-1اٌمِٟٛ، اٌو٠بٗ، اٌٍّّىخ اٌؼوث١خ اٌَؼٛك٠خ، 
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بٌزٙل٠ل اٌزقو٠جٟ ٠ؼزجو فغ١و ِؾللخ ِٓ ٛوف إٌّبف١َٓ  ٚلل رىْٛ ٔبعّخ ػٓ رٙل٠ل اٌٍؼت ٚاٌٍٙٛ.   أ١َِٕٚخ 

دث١ٓ  ٕٕف١ٓ ِٓ اٌزٙل٠لا( François Jakobiak)اٌٖٕف الألٖٝ ٚاٌٙلاَ   ١ّ٠ٚي 
2
 :ٚ ّ٘ب  

  اٌؾو٠ك أٚ ِضً أٚ ؽٛاكس  ف١ٚبٔبديٌياي أٚ بٌػٓ وٛاهس ٛج١ؼ١خ و ؽٛاكس ٍٛاء ٚإٌبعّخ ػٓاٌزٙل٠لاد

 ؽنففطؤ فٟ الإهٍبي أٚ  أٚاٌىفبءح  أٚإٌبعّخ ػٓ الأفطبء اٌّقزٍفخ ٚاٌغ١و ِمٖٛكح ٚروعغ ٌمٍخ اٌقجوح 

 رى١ٕ٠ٛخ.رم١ٍٖٙب ػٓ ٛو٠ك ػ١ٍّبد كٚه٠خ  ٚاٌزٟ ٠زُِؼٍِٛبد 

 ٌزٙل٠ل اٌؼّلٞ إٌبعُ ػٓ ػلح أغواٗ ِٕٙب: ا 

o  إٌّظّخ ٌغوٗ  اكاهحؤ٘لاف ٚثاٌؾٖٛي ػٍٝ اٌّؼٍِٛبد اٌقبٕخ  اٌٝرٙل٠لاد ماد ٛبثغ اٍزوار١غٟ ٚرٙلف

اوزَبة ؽٖٔ عل٠لح فٟ اٌَٛق ِٚؼوفخ اٌزفب١ًٕ اٌؾل٠ضخ ٌلأثؾبس ٚٛو٠مخ الإٔزبط اٌغل٠لح ٚالإؽبٛخ ثؤػّبي 

  اٌزط٠ٛو ٌغوٗ اٌزؾلٞ.

o ِضلا ٕٕٚبػخ الأٍٍؾخاٌمطبػبد وبٌطبلخ  ٚفٟ ثؼ٘قٔ ِغبي اٌلٌٚخ ا٠ل٠ٌٛٛعٟ ٚرلاد ماد ٛبثغ رٙل٠ . 

o  اٌزٙل٠لاد اٌّزؼٍمخ ثبٌٍؼت ثؾ١ش ٠مَٛ ثؼ٘ اٌزم١١ٕٓ اٌْجبة ِؾبٌٚخ افزواق اٌؼٛائك اٌول١ّخ ثبٍزؼّبي رم١ٕبد

  لإظٙبه للهارُٙ ٌوفغ رؾل٠بد.

o ٚاٌؼًّ ػٍٝ اٌْجىبد ٚلل رؤرٟ ِٓ  ٚاٌولّٕخ اٌّؼٍِٛبد ا١ٌ٢خ اٌزٙل٠لاد اٌغْؼخ ٚاٌزٟ رفبلّذ ِغ رط٠ٛو

 ٔغل:ثؾ١ش ِٓ ث١ٓ اٌزٙل٠لاد الإٌىزو١ٔٚخ كافً إٌّظّخ أٚ 

   رٙل٠لTEMPEST  ٛاٖزِؾ اوزْبفِزو ٠زُ  100ِٓ  أوضووً ٔظبَ الإهٍبي اٌىزوٟٚٔ ٚاٌنٞ ٠فٛق.  

 ا١ٌٍَىْٛ  ّفواد
3
RFID. ٛاٌنو١خ خ م١ٌٍٖا وٙوثبئ١خ ٚرَّٝ ثبروًٍ ِؼط١بد ػٍٝ َِبفخ ثٍٛبئً هاك٠

(étiquettes intelligence) ًّاٌّقيْٚ ٚاٌّؾلاد اٌىج١وح ٚثبٌزبٌٟ ٠ّىٓ  اكاهح٘نٖ اٌزىٌٕٛٛع١خ فٟ  رَزؼ

 ِضلا.ِؼٍِٛبد ؽٛي رلفمبد رٛى٠غ أؽل اٌٖٕبػ١١ٓ  اػطبءٚثبٌزبٌٟ رّىٓ ِٓ  اهٍبيهٕل اٌّؼط١بد ػٍٝ َِبفخ 

o ِؾٛه رٙل٠ل ٠ٖؼت  ثطو٠مخ رؼَف١خ ٠ىْٛ لأؽل اٌؼّبيِضلا اعواء اٌطوك الأزمبَ ثؾ١ش  ٚأف١وا رٙل٠لاد

 ِٛاعٙزٗ.

 :٠ٍٟ ٚاٌّٛعيح ف١ّب اٌزٟ رٛاعٙٙب اٌّؼٍِٛبدٚأِب ف١ّب ٠قٔ اٌّقبٛو 

  ٟ٠َجت فملاْ  ٚ٘نا وٍٗ ٚؽبلاد اٌْغتاٌؾٛاكس: ٚرقٔ ِغّٛػخ ِٓ اٌّقبٛو وبٔمطبع اٌز١به اٌىٙوثبئ

 و ف١ٙب.اٌّؼٍِٛبد أٚ ٍولزٙب أٚ اٌزي٠ٚ

  ًٚلل رزَجت فٟ اٌفمل اٌىٍٟ أٚ اٌغيئٟ ٌٍّؼٍِٛخ أٚ ؽزٝ رَو٠جٙب. رم١ٕخ:ِْبو 

 ٌٚالأّقبٓ رغٍت ػٍٝ ٘نٖ اٌغوائُ اٌقبٕخ ثبٌؾٖٛي ػٍٝ اٌّؼٍِٛبد ػٍٝ الأعٙيح  ىزو١ٔٚخ:ٌغوائُ الإا

  اٌغٙبد ثْىً ِجبّو أٚ ثْىً غ١و ِجبّو. أٚ

  :َزقلَ ٌلأٔظّخ ِٚلٜ ِؼوفزٗ ٌٍزلاث١و الأ١ِٕخ اٌزٟ ٠غت ػ١ٍٗ ٠ورىي ػٍٝ اٌؼبًِ اٌجْوٞ اٌّٚاٌنٞ الإّ٘بي

اّ٘بي أٚ رم١ٖو فٟ رطج١ك رٍه اٌزلاث١و لل ٠َجت فطوا ػٍٝ اٌّؼٍِٛخ  ٚأْ أٞػٍٝ رطج١مٙب  ِٚلٜ ؽوٕٗارجبػٙب 

 أٚ إِٔٙب.

ٟ فٟ ثؼلٖ اٌغبئ الالزٖبكٞاٌنوبء  ١ٍبق ٚفك approche Système ٌلأِٓاٌّمبهثخ إٌظب١ِخ  ِٚٓ فلاي

téléologique ٚاٌّقبٛو ٌلأِٓ ِٓ ؽ١ش اٌٚؼف ٚاٌزٙل٠لاد  الاٍزوار١غٟثبٌزؾ١ًٍ اٌم١بَ ُ ٠زrisques  ٝٚؽز

 .les cindyniquesٛو بقِّٓ ِمبهثخ رقٔ ػٍَٛ اٌ dangerفٟ اٌقطٛهح  إٌظو

ٔظبَ ٍٟ الأِٓ اٌّؼٍِٛبرٟ ٠فزوٗ ّٙبْ الأِٓ الإكاهٞ ٚاٌّبكٞ ٚ الأِٓ ػٍٟ ٔظبَ اٌّؼٍِٛبد أٚ اٌزؤ١ِٓ ػ

اٌّؼٍِٛبد
4

 اٌؾّب٠خ ِٓ اٌٙغِٛبد: اٌِٝٓ الأِٓ اٌْبًِ اٌنٞ ٠ٙلف  ٠زغيأعيء لا ٚ اٌنٞ ٠ؼزجو  

                                                                                                                                                                      
1
 François Jakobiak, François Jakobiak, l’intelligence économique en pratique, comment bâtir 

son propre système d’intelligence économique, Éditions d’organisation, 2ème Edition, 

France, 2001, p 235. 
2
 Ibid, p234. 

3
 Pierre Lasborde, opcit, p 142. 

4
 .119 - 115أِؾّل، ِوعغ ٍبثك، ٓ ؽ١ّلُٚ   
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 ِخ اٌّؼٍِٛخ وبٌىبثلاد ٚ أعٙيح ٕٛظّاٌّبك٠خ ٌ إٌّْآدرمٖل  ٚ ُزؾط١اٌ َؼٟ اٌٟاٌّبك٠خ: ٘نٖ اٌٙغِٛبد ر

  اٌىِٛج١ٛرو

  ٍٝاٌّؼٍِٛبد غ١و لبكه ٌزْغ١ً  ً ٔظبَٚٚظ١فزٙب ٚعؼ الارٖبلادالإٌىزو١ٔٚخ ٚرقٔ اٌز٠ِْٛ ػ

( Echelonاػزواٗ اٌوٍبئً الإٌىزو١ٔٚخ اٌمبكِخ ِٓ ٔظبَ ِؼٍِٛبد ِٚٓ أّ٘ٙب ٔظبَ ) ٚالاػزواٗ ٚرقٔ

فٟ  ئًوٍبِٓ اٌلّو ٕٕبػٟ لاٌزمبٛ ِلا١٠ٓ  120الأِو٠ىٟ اٌنٞ ٘ٛ ٔبرغخ اٌؾوة اٌؼب١ٌّخ اٌجبهكح ٠َٚزؼًّ 

الاٍزّبع اٌجو٠طب١ٔخ  ٚونٌه ِؾطخ (National Security Agency) اٌٛوبٌخ ٌلأِٓ اٌمِٟٛ ٖاٌلل١مخ ٚر١َو

(Menwith( ٟف )Yorkshire ) 

  فٟ:اٌجوِغ١بد ٚاٌّزّضٍخ فٟ اٌٛاهكح  

o  ا٠غبثٟ.هك  مٌه ٠ٕغُ ػٓثؼل ِب ٌزؾل٠ل لٖل ااٌَّؼ: ٚرقٔ اهٍبي ٌٕظبَ ِغّٛػخ ِؼٍِٛبد ِقزٍفخ  

o ٔ ٟظبَ اٌّؼٍِٛبد اٌزفق١ـ: اكفبي ٚظبئف ِقف١خ ِٓ ٛوف اٌّٙبعُ ف 

o ُاٌجؾش: كهاٍخ ِٕٙغ١خ ٌٍٍّفبد فٟ ٔظبَ لاٍزقواط ِؼط١بد ٘بِخ ِٓ ٛوف اٌّٙبع. 

o  اٌمٕبح اٌّقف١خ: رّىٓ ِٓ اٍزقواط ػٓ ٛو٠ك ِقزٍف اٌمٕٛاد ِؼٍِٛبد ِقف١خ ِفزبؽ١خ ثبٌزؼلٞ ػٍٝ ١ٍبٍخ

  .ٌَو٠خالأِٓ ٠ٚٙزُ ٘نا إٌٛع ِٓ اٌٙغَٛ ثؤٔظّخ ٚلبػلح اٌّؼط١بد ػٕل ِقزٍف َِز٠ٛبد ا

o  ٗاٌزٕىو: ٘غَٛ اػلاَ آٌٟ ٠ملَ ٔفَٗ ثْق١ٖخ ِقزٍفخ ٌؾٖٛي لأػٍٝ اٌؾمٛق ِٓ اٌّفزوٗ أْ ٠زؾًٖ ػ١ٍ

 الاِز١بى.ٕبؽت 

o .اػبكح اٌٍؼت: ٚ٘ٛ ٔٛع ِٓ اٌزٕىو ثؾ١ش ٠وًٍ ٌٚٛط ٍجمٗ َِزؼًّ ٚلبَ ثزَغ١ٍٗ ٌلفٛي فٟ ٔظبَ اٌّؼٍِٛبد 

o ّ٠ٚؾً ِؾٍٗ ٠ٚٛإً اٌؼًّ ثلْٚ أْ ٠فطٓ إٌظبَ الإؽلاي: ٠ىْٛ اٌٙغَٛ ثبػزواٗ ٍٛت اٌقوٚط ٌَّزؼ ً

  .ٌزغ١١و اٌَّزؼًّ

o ًاٌّٙبعُ ٠ىْٛ فٟ اٌْجىخ ػٍٝ أٍبً أٗ ٘ٛ ِبٌه اٌؾبٍٛة.الألٍب : 

o الاٍزؼّبي.: ٠زّٚٓ ِلأ ِٕطمخ اٌزقي٠ٓ أٚ لٕبح الارٖبي اٌٝ غب٠خ اٌزْجغ 

o  ْلاٌزفبف ػٍٝ اٌّوالجخ الأ١ِٕخ اٌَبه٠خ.: ٠زّٚٓ ٚظ١فخ ِقف١خ ٠ؼوفٙب اٌّٙبعُ ٌٛؽلٖ رّىٕٗ ِٓ اٛوٚاكحؽٖب 

o ( اٌَغكsalami ُرّىٓ ٘نٖ اٌزم١ٕخ ِٓ عٍت ِؼٍِٛبد عيئ١خ ِٓ ٔظبَ ِؼٍِٛبد ٚرواوّٙب ثلْٚ ِٓ أْ ٠ز )

 رله٠غ١ب.ِلاؽظخ مٌه ٚرغ١ّؼٙب 

o  ِاٌٙبئ(Trappeٔمطخ كفٛي فٟ رطج١ك ر١ًَٙ ٙجٜ اٌجواِظ ٚلل لا ٠زُ اٌزقٍٟ ػٕٙب ثؼل ث١غ اٌجوِغ١بد ل :) ل

  .اعواءاد الأِٓػٓ ٠ّىٓ اٍزؼّبٌٙب ٌٍف 

o .اٌمٕجٍخ: ثؤبِظ ٛف١ٍٟ ٠ٕطٍك فٟ ربه٠ـ ِؼ١ٓ ٚلل ٠ىْٛ فط١و ػٍٝ ٔظبَ اٌّؼٍِٛبد 

o  ٚف١ّخ.ٚفٟ ثؼ٘ الأؽ١بْ رىْٛ  ٠َٚجت ٙوهاٌف١وٍٚبد: ٘ٛ ثؤبِظ لبكه أْ ٠زىبصو فٟ ٔظبَ اٌّؼٍِٛبد 

o Ver ًػٍٝ ِؼٍِٛبد ػٓ ٛو٠ك أٍئٍخ ػ١ٕخ. ؽبٌخ ػطً ٚاٌٙلف ِٕٗ اٌؾٖٛي  إٌظبَ فٟ:  ٠غؼ 

o ٌاٌٙغَٛ ٠َزؼًّ  ٚ٘ٛ ٔٛعلٚكح: ٘ٛ ثؤبِظ لبكه ػٍٝ رؾ٠ًٛ ّجىخ ٚاٌز٠ِْٛ ػ١ٍٙب أٚ رؼط١ٍٙب ا ِٓ

  ٌلأٔظّخ.ثبلاٍز١لاء ػٍٝ اٌّؼٍِٛبد ػٓ ٛو٠ك ٕجو ا٢هاء 

o  Asynchronisme ل اٌطٍت ػ١ٍٙب جؼ٘ صُ اػبكح اٍزؼّبٌٙب ػٌٕلٞ اٌ: ٠َزغً اٌزٛظ١ف اٌّزيآِ اٌّزيإِخ

 اٌٛظبئف الأ١ِٕخ. اعواءادٌزؾب٠ً ػٍٝ  زغ١١واٌ ٍٗزَغ١ً ٚاٌّٙبعُ ٠ّىٌٕٛبه اٚثبٌزبٌٟ ٠غل ثبٌٚوٚهح 

o .َاٌجبٕٟٛ: ٘نٖ اٌزم١ٕخ لا رٙزُ ثبٌٙغَٛ ػٍٝ ٔظبَ الأِٓ ٚأّب ػٍٝ ػٕٖو اٌنٞ ٠لػّٙب ِْغلا ٙؼف إٌظب 

o ( هِٛى اٌَو٠بدcryptanalyse:) ِٛى ٌوٍبئً ٚاٌنٞ ػوفذ ا٘زّبَ ثزطٛه اٌزغبهح رٙزُ ثّؼوفخ أٍواه اٌو

 .الإٌىزو١ٔٚخ

o  ًّوٖفؾخ ١ّ٘ٚخ ٌّٛلغ ِٖوفٟ أٚ رغبهح اٌىزو١ٔٚخ ٌٍىْف ػٓ  الأٔزؤذاٌزٖل٠و: ٚرقٔ فلاع َِزؼ

 ٌلإٍزؼّبٌٙب. Pinٚهلُ  ٚالأهلبَ اٌَو٠خمت ٍاٌِضً الاٍُ ِٚؼٍِٛبد ٍو٠خ 

ِغ رٛفو ِؼوفخ ِضلا اٌزل١ٌٌ ٠ىْٛ ِٓ اٌلافً ١ٌّبهً   اٌٟ ٔٛػ١ٓ ٚللِقزٍف أٔٛاع اٌّٙبع١ّٓ ٠ّىٓ ر١ٕٖف 

بٌغِ وافغ ٚكٌٗ ػلح ٠ىْٛ  ٚ للِٓ اٌقبهط ٚ إٌٛع اٌضبٟٔ فٟ الأزمبَ ٌؼلح أٍجبة وبٌوغجخ ع١لح ٌلإػلاَ ا٢ٌٟ  

ٍٝ ٕلِب ٠ىْٛ ٘غُِٛٙ ِجٕٟ ػػٚ ٠َّْٛ ثبٌمجؼخ اٌوِبك٠خ (  hackerٌغوٗ رؾ٠ًٛ أِٛاي ٚ اٌموٕٕخ ٚ اٌٙبوو )

ماد اٌمجؼخ اٌَٛكاء اٌن٠ٓ ٠ْٕوْٚ اٌف١وٍٚبد ٌغوٗ اٌغٍَٛخ  رؾلٞ ٠ٚؾٍّْٛ ر١َّخ ٘بووهفغ ٍؼت أٚ اٌبً أٍ

٠زؼبوٌ اٌٙبوو  ِغ اٌمبْٔٛ ٚ  اؽزواَماد اٌمجؼخ اٌج١ٚبء اٌن٠ٓ ٠لفٍْٛ ِغ  ووبٚاٌموٕٕخ أِب اٌٙ

ٚاٍزؼّبي  ِٚغ رطٛه. ّزبؽخ ٌل٠ٗلأْ ٘نا الأف١و ٠َؼٟ اٌٟ الالزؾبَ فمٜ ا ثىً اٌٍٛبئً اٌ (crackersاٌىواوو)
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اٌٙغَٛ ػٍٝ  اٌىواّو ٚاٌّقزٔ فٟأّىبي اٌٙغَٛ ِٓ اٌقبهط ِضً  ٚالإرٖبي رزٕٛعالإػلاَ  رىٌٕٛٛع١بدٍٚبئً 

اٌٌٛٛط  ٚاٌّقزٔ فٟغل٠ل ِٓ اٌموإٕخ اٌٖٕف اٌ( Phreaker) ا١ٌٍَىْٛ ٚٔظُ اٌجطبلبد اٌزٟ رؾًّ ّفواد 

 ػجو ّجىبد اٌٙٛارف.  

 ِٓ: ٠ٚقٔ وًاٌؼَّٛ أٙواه  ػٍٝ ٚلا ٠َجتىػبط اجو٠ل اٌنٞ ٠َجت وّب أْ ٕ٘بن اٌ

 SPASM ٞالإٌىزوٟٚٔ اٌجو٠ل  رْجغفٟ َجت ز٠ ١ٌخ ٚ٘ٛ غ١و ِوغٛة ف١ٗ ٚأٌىزوٟٚٔ ٠وًٍ ثطو٠مخ اثو٠ل  أ

ِٕٙب  %51ٌف ثؾ١ش أ 60روِٟ ٚ ٌىزو١ٔٚخ ١ِٛ٠ب اٌف هٍبٌخ أ 500رزجبكي ثؤٔٙب ِغّٛػخ فو١َٔخ أّبهد  ٚ لل

الإه٘بٕبد ٚاٌجبلٟ ف١وٍٚبد ٠ٚؼزجو ػلٚ ١ٌٌ ٌقطٛهرٗ ٌٚىٓ ٌلإىػبعبد ٚ SPASMرّضً 
1
. 

 Spyware  ًّاٌنٞ ٠ّىٓ اػزجبهٖ ثوِغ١خ عٍَٛخ ٚٚ  الأٔزؤذهِي ٠ّىٓ ِٓ اهٍبي ػبكاد ٍٍٛن َِزؼ 

ٌزٟ اْ ٠ؾزٛٞ ػٍٝ ثواِظ ٙبهح ِٚٓ أ٠ّىٓ وّب اٌز٠َٛك ..اٌـ  ٌٍم١بَ ثبٌلهاٍبد ٘لفٙبٌىٓ ِغ أ٘لاف رغبه٠خ أٚ 

رئصو ػٍٝ ٍو٠خ اٌّؼط١بد ٌٍَّزؼًّ الأٔزؤذ
2
. 

 adware ّٙبه ، ٚلل رىْٛ ػٍٝ ّىً لإ: ثواِظ رّٛي ػٓ ٛو٠ك الإّٙبه ٠ٚوعغ ثٖفخ أ١ٌخ اPopup  ٞأ

ٍت ؽووخ ػٍٝ الأٔزؤذ ٚعٍت ػٕب٠ٚٓ ثو٠ل اٌىزوٟٚٔ ٚرَزؼًّ غاٌّٛعٙخ ٌ wwwػٍٝ فٜ  الإّٙبهِٓ  أّىبي

ر١ٖٕت اٌجؤبِظفٟ ٚاعٙخ أٚ ػٍٝ اٌْبّخ فلاي 
3
 ًٕ غ١و ٙبهح ٚفٟ الأ ٚ ٗٚاٌفوٓ ٌزؾم١ك ػبئل ٌٖبؽج 

 ثؼٚٙب ٠لِظ أٚ ٠ؾًّ ثواِظ عب١ٍٍٛخ.

 وّب أْ اٌٙغِٛبد اٌّؼٍِٛبر١خ لل رقٔ وً ِٓ:

  ًاٌؼٕٖو اٌجْوٞ: اٌفوك ٘ٛ اٌؼٕٖو الأٍبٍٟ فٟ ٔظبَ اٌّؼٍِٛخ ٠ْٚىً اٌٙلف اٌّفًٚ ٚلل ٠ىْٛ ِؾ

  .ّؼٍِٛخإٌِٗ  لاٍزقواطرلاػت ثؤ٘لاف 

  :ِّٟٖبكه ؽَبٍخ. اٌٝي ْٛ ٌٍٕٛىبػ١ٛة اٌزٕظ١ُ ٚاٌّ اٍزؼّبياٌّغبي اٌزٕظ١ 

رًّْ ػِّٛب فَّخ عٛأت( Pierre LASBORDE) ؽَت ٍٙغٌَٛالأ٘لاف اٌوئ١َ١خ 
4
 :ٟ٘ٚ 

 ِٟاٌز١ًٍٚ الإػلا 

  ِٖله ػٍٝ ٔظبَ اٌّؼٍِٛبد، إٌِٝغ اٌٌٛٛط 

  َلا ؽمب، لاٍزؼّبٌٗا١ٌَطوح ػٍٝ إٌظب 

 ٍِٛخ اٌّٛعٛكح ػٍٝ إٌظبَعٍت اٌّؼ،  

 ٍمفي اٌٝ ٔظبَ لو٠ت ٌٗ.ٌإٌظبَ  اٍزؼّبي 

فملاْ ِٓ اٌقبهع١١ٓ أٚ  اٌّز١ٍٍَٓرٙلف اٌؾّب٠خ ِٓ زٟ ؼ١ٍّخ اٌثبٌالأِٓ ( Audrey KNAUF)٠ؼوف 

١ِٓ ػٍٝ ٔظبَ اٌّؼٍِٛبدؤاٌّؼط١بد لا ١ٍّب ِٓ فلاي اٌز
5
وً ِٓ (  Fabriceٚ رزطٍت ػ١ٍّخ اٌزؤ١ِٓ ؽَت )  .

6
: 

6
: 
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 كهان ثٛعٛك ِقبٛوالإ. 

 رؾل٠ل اٌنٞ ٌل٠ٗ ل١ّخ ِٓ فلاي اٌز١ٕٖف. 

 اٌزور١ت ثبٌَٕجخ ٌو٘بٔبد الأػّبي. 

  :كهاٍخ.. اٌـ –فجوح  رلل١ك،رْق١ٔ اٌٚؼف. 

 ىج١وح ثٛاٍطخ رم١ٕخ اكاهح اٌّقبٛواٌ ِٚؼوفخ اٌو٘بٔبدىج١و اٌٚؼف ٚاٌ الاىكٚاع١خ ؽنف. 

 ٌٕغلح.اٌ ٚٚٙغ ِقططبد الإػطبةِغ  لَ اٌزَبً٘ٚػؾّب٠خ اما ٚلؼذ ؽبكصخ: اٌزقي٠ٓ أفن رلاث١و ا 

  ٚاٌٌٛٛط.. اٌـ ٚعوك اٌلفٛيأفن اعواءاد ٚلب٠خ ٌزم١ًٍ ِٓ اؽزّبي ٚلٛع أؽلاس: ثواِظ ِٚبكح ٌٍف١وٍٚبد  

ػّبي اٌّطٍٛثخ ِٓ لإٌٔظبَ ا٠ٌَّؼ أٚ ٠ّٕغ اٌنٞ ثّٛعجخ ٚ  فٟ ١ِىبٔي٠ُزّضً رإٌّطم١خ ١ٍبٍخ ِوالجخ اٌٌٛٛط 

)١٘ئبد فبٍِخ( objectsبد إٌْطخ( ػٍٝ ِٛاك ١ٙئاٌ)فبػ١ٍٓ  فٛو
1
١ٍبٍخ ِوالجخ اٌٌٛٛط إٌّطم١خ ثبٌزبٌٟ ٚ 

. ١٘ىٍخ اٌؾمٛق ٘ٛ اٌزؼج١و ػٓ ٌّبما ٚو١ف بدٔظّخ اٌّؼٍِٛأِٓ أِٓ ث١ٓ الإعواءاد اٌزٟ رّىٓ ِٓ ّٙبْ رؼزجو 

ٌٛٛطاٌأٞ ٍّٕبمط اٌلفٛي ١ٌ٘ٚىٍخ اٌؾمٛق ٘ٛ ِٛٙٛع  الاِز١بىادَِزؼًّ و١ف ٠زؾًٖ ػٍٝ 
2
.   

ٔ ١فازواٌكٔٝ ِيا٠ب ؤْ رزٖوف ثأالأِٓ اٌنٞ ٠فوٗ ػٍٝ اٌفبػ١ٍٓ لأٔظّخ ِٓ  ِجلأ أكٟٔ اٌّيا٠ب ٘ٛ ِجلأ

ىِخ لإٔغبى اٌّٙبَ اٌّٛوٍخ ٌٙبلااٌ
3
 اٌغلٚي اٌزبٌٟ ٠ج١ٓ ِىبْ ِوالجخ اٌٌٛٛط فٟ ١ٍبٍخ الأِٓ . ٚ 

 

 

JoJتخظظاثJسٍاساثJالأٍنJ3رقٌ جذوه

JأٍثيتJوطفJنىع

 ِفبر١ؼ ..اٌـ (Coffre)فيائٓ  ؽٛاعي ٚ اٌّٛاهك اٌٝاٌلفٛي اٌّبكٞ رم١١ل  ِبكٞ

 رؾم١مبد ، رلل١ك رّى١ٓ َِئ١ٌٚخ اٌّّبهٍخ اٌغ١لح رٕظ١ُ ٚاعواءاد ٌزؼي٠ي الأِٓ اكاهٞ

ٌٟ ا٢ أعٙيح الإػلاَ اٌٝرم١١ل اٌلفٛي إٌّطمٟ  ِٕطمٟ

 ثوِغ١بد ِٚؼلاد رل٠و٘ب

 اٌؾمٛق اٌزٖل٠ك، اٌزؾمك ، اٌزْف١و ، اٌفًٖ رٕظ١ُ

Source: Romnald Thion, opcit, p 15. 

 

أِٓ اٌّؼٍِٛخ ١ٍوٚهح رٙلف اٌٝ ١ٕبغخ اٌّؼط١بد، ٚرطجك ػٍٝ وً عٛأت الأِبْ ٚاٌّٚبْ ٚاٌؾّب٠خ ٌٍّؼط١خ 

رٕظ١ُ أِٓ اٌّؼٍِٛبد ٠زطٍت ٚٙغ ١ٍبٍخ الأِٓ ٚاعواءاد اٌزلل١ك رّىٓ ِٓ  ٍّٚؼٍِٛخ ِّٙب وبْ ّىٍٙب ٌأٚ 

.ا١ٌَبٍخ الأ١ِٕخ رّضً ِغّٛػخ ِٓ ّٔبمط اٌزٕظ١ُ ٚالإعواءاد أؽَٓ ِّبهٍبد رم١ٕخ رّىٓ ِٓ  اٌزؤول ِٓ اٌفؼب١ٌخ

ٔظبَ اٌّؼٍِٛبد ٚرؼوف ١ٍبٍخ الأِٓ أ٠ٚب ثؤٔٙب ِغّٛػخ اٌمٛا١ٔٓ ٚ   sécuritéٚأِٓ   suretéّٙبْ أِبْ 

ٌّٖبكه الأفوٜ ٚؽّب٠زٙب اٌّؼٍِٛخ اٌؾَبٍخ ٚا اكاهحاٌزٟ رٕظُ اٌطو٠مخ اٌزٟ ٠زُ ثٙب  اٌّّبهٍبد اٌمٛاػل ٚ

ٚرٛى٠ؼٙب فٟ إٌظبَ
4
. 

                                                           
1
 Butler W lampson, protection ACM SIGOPS operating systems Review vol 8, issue 1, p 18-

24, ACM Press, New York, 1994. 
2
 Romuald Thion, structuration rationnelle des politiques de contrôle d’accès : représentation, 

raisonnement et vérification logique, thèse de doctorat en informatique, Institut des Sciences 

Appliquées de Lyon, École doctorale : informatique et information pour la Société, France, 

2008, p 16. 

3 M. J. Nash & K. R. Poland, some conundrums concerning separation of duty, IEEE 

Symposium on Security and Privacy, pages 201-209, 1990 (cité dans Romuald Thion, opcit, p 

45). 
4
 ITSEC , Information Technology Security Evaluation Criteria, V 12, 136 p, office des 

Publications officielles des Communautés Européennes, Luxembourg, 1991 )cité dans Anas 

Abou El Kalam, Anas Abou El Kalam, patrons organisationnels et techniques pour la 
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٠ورىي ػٍٝ ثؼ٘ اٌٛظبئف وبٌزؾل٠ل ٚاٌزٖل٠ك ١ٌٍٙئبد ِٚوالجخ  اٌؼٍّٟ ١َبٍخ الأ١ِٕخ ػٍٝ اٌَّزٜٛرٕف١ن اٌ

٘نٖ اٌٛظبئف  ٚالإكاهح ٌلأِٓؽّب٠خ اٌّؾز٠ٛبد  الأٔظّخ،رلل١ك  ٚاٌؼ١ٍّبد،اٌّٛا١ٙغ  traçabilitéاٌٌٛٛط ٚرؼمت 

ِؾً رٙل٠لاد فبٕخ ثٙب ٠ّٚىٓ أْ رّضً ٔمبٛ ٙؼف رىْٛ ِغبي ٌٍٙغَٛ لل ٠ىْٛ ٌٗ كٚافغ أَ لا. ٚ  ٟ٘ ثغل مارٙب

( ٚ disponibilitéػٕل ِؼبٌغخ أِٓ اٌّؼٍِٛخ الإ٘زّبَ ثٙب ػٍٝ أصو٘ب ِووجخ ِٓ صلاصخ ف١ٕٖٛبد اٌزٛفو )

ػلَ ٚ (authentification) اٌزٖل٠كٚ  ( (Confidentialité( ٚاٌَو٠خ  intégritéاٌَلاِخ / إٌيا٘خ )

(imputabilitéخ )ٛث١َؾٌّا ٚ (non répudiation) رٕىو  /ًٕٖاٌز
1
. 

(Nastovsk)٠ؼوفٙب وً ِٓ ٚ اٌزٟ رؾ١ًٍ اٌّقبٛوح ٌٍّؼٍِٛبد ١ْٔو اٌٟ أكٚاد اٌؾّب٠خ اْ ِٓ 
2

  ٚ

(Hoffman) 
3
ؼ فٟ ِؾ١ٜ ١ٍبٍخ الأِٓ ِغ أفن ثؼ١ٓ الإػزجبه َٔجخ رىٍفخ هث لإهٍبءثؤٔٗ ِم١بً رؾ١ٍٍٟ ِٛعٗ  

 ؽم١مٟ ِٚؼمل ٚرزىْٛ ِٓ :

  َٚالإعواءاد  فؼب١ٌبد اٌؼوٚٗ ٚٔزبئغٙب ٚرم١١ُرم١١ُ اٌّقبٛو ٚرزّٚٓ رؾل٠ل اٌّقبٛو اٌّٛعٛكح ّٙٓ ٔظب

  اٌّْزووخ. اٌّٚبكح

  اكاهح اٌّقبٛو ٚرزّٚٓ افز١به اٌؼوٚٗ اٌزٟ رمًٍ ِٓ اٌزؼوٗ ٌٍّقبٛو ِغ افن ثؼ١ٓ الإػزجبه اٌؼٛائك

 ١َبٍٟ ِٚبٌٟاٌٚ الاعزّبػٌٟؼٛائك اٌؼ١ٍّخ ماد ٛبثغ اٌٛظ١ف١خ ٚونٌه ا

فو٠طخ  اٌٝاٌزًٕٛ  أ٠ٚضٙب لِٓ ٚرؾِٓ اٌنٞ ٠ّىٓ ِٓ رطج١ك ١ٍبٍخ الأف١زطٍت رلل١ك الأ أِب رْق١ٔ اٌّقبٛو

 الأِٓإٌّظٛه اٌزٕظ١ّٟ ٠ًّْٚ رؾ١ًٍ عبٔت ٚ ّ٘ب  ٔمبٛ اٌٚؼف ٠ٚزُ اٌم١بَ ثبٌزْق١ٔ ؽَت ِٕظٛه٠ٓ:

إٌّظٛه اٌزمٕٟ ٠ٚزّٚٓ اٌّؼب٠ٕخ اٌزم١ٕخ ٚوْٛفبد ٚ  اد الأِٓ ٚاٌزلل١ك اٌّبكٞ ٌٍّموادِٚوالجخ رطج١ك اعواء

اٌزٖب١ُِ ٚرؾ١ًٍ هِٛى ِٖبكه اٌزطج١مبد ٚ افز١به رغو٠جٟ 
4
 . 

 وضو اٍزؼّبلاالأ ISO 17799بٌم١بً هلُ وػلح ٛوق اٌَّزؼٍّخ  اٌّٝٓ اٌغبٔت اٌزٕظ١ّٟ فمٜ ٠ّىٓ اٌٍغٛء ف

أْبإ٘ب ٌزط٠ٛو  اٌزٟ رُاٌّؼٍِٛبرٟ  ٌلإكاهح الأ٠ِٓؼطٟ ر١ٕٛبد  ISO 17799م١بً ٌ. اػٍٝ اٌَّزٜٛ اٌلٌٟٚ

ضمخ فٟ اٌؼلالبد. ٘نٖ اٌطوق ٚاٌّؼب١٠و ر١ٙىً الإعواء ٌزم١ٍٔ اٌزغوثخ فٟ ل١بكح ١ٍبٍخ أِٓ ٔظبَ اٌِؼ١به لإكهاط 

 ِغبلاد:أِٓ اٌّؼٍِٛبد ا٢ٌٟ اٌٝ  ٠مَُ ISOٔظبَ  .اٌّؼٍِٛبد

  هلُ اٍزؼّبي ٚؽلٖ )اْ اٌزٖل٠ك ٚاٌزؤو١ل ِٓ َِزؼًّ ٠ىْٛ ٍوٞ ٠ؼوفٗ اٌٝ  ٌٛٛط:اٌاٌزٖل٠ك ِٚوالجخ

ف١ٕٖٛخ  أِٚغٕب١َ١ٛخ أٚ ػلاِخ ١ِّيح  ٍٛاء ثطبلخػٕٖو ِبكٞ اٌنٞ ثؾٛىرٗ  ٍٚو اٌّوٚه( ثٛاٍطخ

ثؼ٘ الأؽ١بْ اٌزٖل٠ك ػٍٝ اٌَّزؼًّ ٠وافمٗ اٌزؼو٠ف ػٍٝ اٌؾبٍٛة اٌنٞ  ٚاٌجّٖبد. فٟث١ٌٛٛع١خ وبٌٖٛد 

 إٌظبَ.ظُ اٌٝ ٠ٕ

 اٌزول١ُ(  ٍو٠خ ِؼط١بد(chiffrement ًاما لا َِزؼًّ )اٌٝ ٔٔ غ١و  ٔٔ ِموٚء: اٌزول١ُ ٠ّىٓ ِٓ رؾ٠ٛ

  (.ٔؼوف ٛو٠مخ اٌزؾ٠ًٛ اٌّطجمخ أٚ ِفزبػ اٌزول١ُ

  ٠ّٚىٓ ٠ِّٕٓغ ري٠ٚو ِؼط١بد ثٛاٍطخ ٚظ١فخ اٌْطو فٟ ارغبٖ ٚاؽل  ؽزٝ ٚػلَ الإٔىبهاٍزمبِخ اٌّؼط١بد 

 ْ اٌوٍبٌخ رغ١ود. ثؤ٠غل٘ب فٙنا ٠ؼٕٟ  فبْ ٌُهٍبٌخ اٌّوًٍ ا١ٌٗ ثبػبكح ؽَبة اٌجّٖخ  خؽَبة ثّٖ

                                                                                                                                                                      
sécurisation des organisations virtuelles,  thèse de doctorat en informatique, Université de 

Toulouse III, Paul Sabatier, France, 2008, p 14  ( . 
1
 .100ٚ 99ؽ١ّلُٚ أِؾّل، ِوعغ ٍبثك، ٓ   

2
L.J  Hoffman, smoking the bada chers : risk analysis in the age of micro–computer, 

Computer and Security, vol 8, p 299-302, 1989 (cité dans Elie BURSZTEIN, anticipation 

games, théorie des jeux appliqués à la sécurité des réseaux , thèse de doctorat en 

informatique, École Supérieure de Cachan France, 208, p 10. 
3
Z A nastovski, risk analysis in computer network, a review, technical report, Center for 

computer security research, Wollongong NSW, Australia, 1993 (cité dans Elie BURSZTEIN, 

opcit, p 10). 
4
 Fabrice Frank, fondement d’une politique de sécurité globale des systèmes d’information au 

sein d’une grande entreprise : communication sur la gestion des risques, thèse de master en 

management des systèmes d’information et des technologies, École des Mines de Paris 

France, 20025, p 32. 
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  ااٌزٖل٠ك ِضلا ػٍٝ اِٚبء(ٌىزوٟٚٔ ٠ٛافك ث١ٓ اٌْطوhachage فٟ رغبٖ ٚاؽل ٚاٌزو١ِي اٌَوٞ ما )

ٓ اِٚبء اٌىزوٟٚٔ ٍزمجبي ِؼٍِٛخ ٚرزُ ػٓ ٛو٠ك رمبٛغ ث١اٍّوًٍ ا١ٌٗ ػلَ ٠ٌّٕغ  ٚػلَ الإٔىبهاٌّفزبػ اٌؼِّٟٛ 

 ٚاٌزؤص١و اٌّئلذ.  

 وً ِٓ ٛو٠مخ: ١ْٔٚو اٌٟوّب أْ ٕ٘بن ٛوق أفوٞ رٕظ١ّ١خ رّىٓ ِٓ رؾ١ًٍ اٌّقبٛو 

- 1
MARION  ػٓ ٛو٠مخػجبهح اٍزج١بْ )ٚ رّىٓ ِٓ رم١١ُ اٌَّزٜٛ الإِٟٔ ٌٍّؼٍِٛبر١خ فٟ ِٕظّخ ِٓ فلاي 

ِٕن    ASPADٓ إٌبكٞ ٌلإػلاَ ا٢ٌٟ اٌفؤَٟ ٚ ٛٛه وً ِٚ ( خاٌزؾ١ًٍ ٚرمٍٔ اٌّقبٛوح فٟ اٌّؼٍِٛبد ا١ٌ٢

الإعبثخ ػٓ اٌزَبإلاد ٘نٖ اٌطو٠مخ ٔظبَ اٌّؼٍِٛبد ا٢ٌٟ فٟ إٌّظّخ. ٚرمزوػ ػٍٟ  إٌظبَ ٌٍزؤ١ِٓ٘نا  1984

للهاد إٌّظّخ  ِٚب ٟ٘ اٌّقبٛوح؟لجٛي ٘نٖ  ًٚ٘ ٠ّىٟٓ٘ اٌّقبٛوح اٌزٟ لل رزؼوٗ ٌٙب إٌّظّخ؟  اٌزب١ٌخ: ِب

اٌّقطٜ اٌنٞ  ِٚب ٘ٛرؾ١َٓ الأِٓ؟  ٚو١ف ٠ّىٓ؟ ِٚبٟ٘ اٌؼٛائكبئو إٌبعّخ ػٓ ٘نٖ اٌّقبٛوح؟ ٌزؾًّ اٌقَ

الإكاهح  ِغ رؾ١ٌَ كل١ك ٌٍّقبٛورؾ١ًٍ اٌّقبٛو )رؾل٠ل  ٚرزّضً فٍٟزخ ِواؽً  ٚرمزوػ اٌطو٠مخ٠غت ٚٙؼٗ؟  

اٌزلل١ك ٚاٌغوك ٌٍٍٛبئً أ١ِٕخ )ِٓ ٚعٙخ ٔظو  ٚرؾ١ًٍ اٌٍٛبئًاٌّمجٛي ٌٍّقبٛوح  ٚاٌؾل الألٖٝ ا١ٌَّوح(

٠زّٚٓ . اٌزٛع١ٙبد ٚوزبثخ اٌّْوٚع ٠ؾزٛٞ ػٍٝ ٍِقٔ ١خالإِٔ ٚافز١به اٌٍٛبئً ٚرم١١ُ اٌؼٛائكاٌقبٕخ ثبلأِٓ( 

ٍزخ ِٛا١ٙغ وً ِئّو  ٚرورت ػٍِٝئّو  27رَزؼًّ ٘نٖ اٌطو٠مخ   اٌزم١ٕخ إٌّزظوح ٚا١ٌّيا١ٔخ ٚاٌّقطٜ.

الأِٓ  ٘نٖ اٌطو٠مخ رًِّْمجٛي.  آِٓ 3ٚرىْٛ اٌٛٙؼ١خ عل٠لح  بٌّ 4ٚفٟ ؽبٌخ ػلَ الأِٓ  ٠0ؼطٟ ٌٗ ٔمطخ 

 ٚأِٓ اٌزطج١مبد ٚرّو ٚالأِٓ إٌّطمٟزّواه٠خ اٌزٕظ١ُ فٟ الإػلاَ ا٢ٌٟ اٌنٞ ٘ٛ اٍ ٚالأِٓ اٌّبكٞاٌزٕظ١ّٟ 

 اٌطو٠مخ ػٍٝ أهثؼخ ِواؽً:

 :بدٍٕظبَ اٌّؼٌٍِٛزم١َُ رقٔ رؾل٠ل أ٘لاف الأِٓ اٌزٟ ٠غت ثٍٛغٙب ٚونٌه ِغبي ػًّ اٌزلل١ك ٚاٌ اٌزؾٚو 

 ٔغبى اٌلهاٍخ.ااٌزٟ ٠غت اٌّٖبكلخ ػ١ٍٗ ٌزج١َٜ 

  ٚػٍٝ  اٌؼٛائكٚبد عوك ِقبٛو ٔظبَ اٌّؼٍِٛ ٚرّىٓ ِٓ ػٓ اٌزَبإلاد ٚرقٔ الإٍزغبثخكهاٍخ اٌٚؼف

 .ٌوإ٠خ ٔمبٛ اٌٚؼف اٌزٟ ٠غت ؽّب٠زٙب ٚػٛاًِ اٌّقبٛوحػٍٝ اٌزم١َُ ٌىً ِئّو اٌّجٕٟ اصو٘ب ٠زُ هٍُ 

 رور١ت اٌّقبٛو ؽَت ِؼ١به اٌز١ٕٖف ِقبٛوح ثبٌغخ ٚث١َطخ. اٌزؾ١ًٍ ٠قٔ  ٚرّىٓ ِٓ ٌّقبٛورؾ١ًٍ ا

 ٚإٌمٔ ػٕلاٌّبك٠خ  ؽبكس ِبكٞ، َٔجخ اٌٚوهِضً رٙل٠ل  17ٌطو٠مخ ٠ٛعل  ٚاؽزّبٌٙب ٚثبٌَٕجخاٌزٙل٠لاد ٚأصبه٘ب 

فٟ  ؤقطاٌ اٌىزبثخ،خ فٟ ١ٔمطبع فٟ ١ٍو اٌْجىخ، فبٕاقلِبد، ػطً فٟ ٔظبَ اٌّؼٍِٛخ، اٌاٌَّزقل١ِٓ، ٔمٔ 

آلاد ِقف١خ ٌجوِغخ، َٔـ غ١و  ِؼلاد،افزلاً  أِٛاي،اٌز١ُّٖ، رؾ٠ًٛ  ٚفًٍ فٍٟزؼّبي ، فطؤ فٟ الاالإهٍبي

 .ػٍٝ اٌْجىخ ٚاٌٙغَٛ ِٕطمٟاٌزقو٠ت ّؼٍِٛخ، اٌرؾ٠ًٛ فٟ  لبٟٔٛٔ ٌجوِغ١بد، ػلَ اٌزؾفع

  ٌٜٖبٌؼ اٌزقٍٟ ػٕٙب  ٌٚمل رُِمجٛي.   أٞ أِٓ َِزٜٛ 3ل١ّخ  اٌِٝئّو  27هفغ ِٓ  يٚب٠ؾ ػًّ:ِقط

 .MEHARI ٛو٠مخ

 ٛو٠مخMEHARI  
2
ٔطلالب اِج١ٕخ   ٛو٠مخٚ ٟ٘  خٍزؾ١ًٍ ِقبٛو اٌّؼٍِٛبد ا١ٌ٢ٌٛو٠مخ َِٕغّخ ٚ ٟ٘  

اكاهح الأِٓ اٌّؼٍِٛبرٟ ػٍٝ اٌّلٜ  اٌزم١١ُ اٌؾم١مٟ ٌٍّقبٛو ٚ ِوالجخ ٚٚ رمَٛ ػٍٟ أٍبً   MARIOِٓ ٛو٠مخ 

 :ثؾ١ش رورىي ػٍٟ ٍٕظبَ اٌّؼٍِٛبد ا٢ٌٟ ٌاٌط٠ًٛ ِّٙب وبْ اٌزٛى٠غ اٌغغوافٟ اٌم١ٖو ٚاٌّزٍٜٛ ٚ

o أٚ الاٍزٕزبط إٌّطمٟ  الإٍلاء(raisonnement َاٌؼب ِٓ )ٓاٌز١١َو فٟ ِغ لا ِووي٠خ اٌمواه  اٌٝ اٌقب

 .اٌؼٍّٟ ٌلأِٓ

o  ِٓ ِٓ١٘بوً اىاء الأِٓ ٚرّبٍه وًٍّقبٛو ٌؽّب٠خ لٖٜٛ  ىا٠ٚز١ٓ:اػزجبه الأ.  

ؽو َزؼًّ ٌٙنٖ اٌطو٠مخ ىْٛ ا٠ٌّّفبف١خ ِّىٓ ؽزٝ  رىْٛ الأوضوػٍٝ ا١ٌَطوح ػٍٝ اٌّقبٛوح ٚاٌزٟ  هرىبىالا

رقٔ  ٚ الأٌٟ ٌَّزؼٍّٟ الإػلاَٛٛهد ٘نٖ اٌطو٠مخ اٌغّؼ١خ اٌفو١َٔخ ٌمل  .ٌلاٍزوار١غ١خ إٌّبٍجخفٟ افز١بهارٗ 

رؼجو ػٓ فًٍ ٚ اٌزٟ اٌو٘بٔبد ٚ اٌزٟ رزّٚٓ ; ي رَبإي ؽٛي ١ٍٕبه٠ٛ٘بد اٌّّىٕخ٘بٔبد الأِٓ ِٓ فلاهرؾ١ًٍ 

ٔٛٙؾٙب زٟ زلل١ك ٌزؾل٠ل ٔمبٛ ٙؼف ٔظبَ اٌّؼٍِٛخ ٚأف١وا اٌم١بَ ثزؾ١ًٍ اٌّقبٛو ٚاٌاٌه صُ بصو ٙأاٌنٞ ٠ىْٛ ٌٗ 

 اٌزبٌٟ:اٌوٍُ  فٟ

 

 

                                                           
1
 Méthodologie d’Analyse de Réduction de Risques Informatiques orientée par niveau  

2
 Méthode Harmonisée d’Analyse de Risques. 
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 :ٟٚ٘ صلاصخ ِقططبد ؽٛي MEHARIٚرزّؾٛه ٛو٠مخ 

o اٌّوؽٍخ ٠زُ  ٚفٟ ٘نِٖٓ ٚاٌم١بٍبد اٌزٟ رّىٓ ِٓ رم١١ّٙب أ٘لاف الأ ٚاٌنٞ ٠ؾلكٌّقطٜ الإٍزوار١غٟ ٌلأِٓ ا

 . ِٓ ٛوق اٌَّزؼ١ٍّٓ بدٍزؼّبي ٔظبَ اٌّؼٍِٛآِ ٚلٛاػل فطٛهح اٌّقبٛو ٚرؾلك ١ٍبٍخ الأ رم١١ُ َِزٜٛ

o  ١ٍٕبه٠ٛ٘بد  ٌٚٙنا رؾلك ٕفنرأْ اٌّقططبد اٌؼ١ٍّخ ٌلأِٓ اٌزٟ رؾلك وً ِٛلغ اعواءاد الأِٓ اٌزٟ ٠غت

 ٚا٢صبه اٌزٟ ؾزٍّخاٌّّقبٛوح اٌ٘نا اٌزلل١ك ٠زُ رم١١ُ وً  ٚػٍٝ أٍبً. بداٌزَبً٘ ٚاٌزلل١ك ٌقلِبد ٔظبَ اٌّؼٍِٛ

زقط١ٜ ٌزؤ١ً٘ أِٓ ٔظبَ اٌٚفٟ الأف١و  اٌلاىِخِٓ ٚونٌه اعواءاد اٌؾّب٠بد رّىٓ ِٓ ثؼل رؾل٠ل ؽبع١بد الأ

  .بداٌّؼٍِٛ

o ّٚافز١به ١ٍٕبه٠ٛ٘بدِزبثؼخ الأِٓ ِٓ فلاي اػلاك ِئّواد ؽٛي اٌّقبٛو  ٚاٌنٞ ٠ٍّٟٚٓ اٌّقطٜ اٌؼ 

 ٌٙب. الاؽز١بٛاٌؾٛاكس اٌزٟ ٠غت 

 ٘نٖ بٌزلل١ك اٌزٟ رمزوؽٗف١ملَ ك١ًٌ ِٕٙغٟ. ٌ الاٍزّواهرمزوػ َِؼٝ ِووي ػٍٝ ؽبع١خ  MEHARIٛو٠مخ 

رغط١خ اٌٚؼف اٌّلاؽع  اٌٝ خّٛعٙآٌِ أبٍخ ثٕبء ١ٍ ٚرّىٓ ًٍِِّٓٛ  ْٟٔبء ِقطٜ ػٍّااٌطو٠مخ رّىٓ ِٓ 

  الاٍزوار١غٟ ٌلأِٓ.ك٘ب اٌّقطٜ ل٘لاف اٌزٟ ؽأِٓ اٌنٞ ٠ٕبٍت الأَِزٜٛ  اٌٝفلاي اٌزلل١ك ٚإٌٛٛي ِٓ 

اٌٙلف اٌوئ١َٟ ٌطوق رؾ١ًٍ اٌّقبٛو ٘ٛ أْ ٠ىْٛ ٌل٠ٕب ِفَٙٛ ػبَ ِزغبٌٔ ٌزط٠ٛو اٌَّزٜٛ اٌؼبَ ٌلأِٓ ٚرمل٠و 

ٔٛعي ٛوق أفوٜ ِٓ ِب ٍجك ح ٚرمل٠و ٚرؾل٠ل الأ١ٌٚبد ِٓ أُ٘ اٌطوق ثبلإٙبفخ اٌٝ  ثطو٠مخ كل١مخ ٌٍّقبٛو

ّ٘ٙبأ
1

(MELISAٛو٠مخ ) 
2

CRAMMٛو٠مخ ٚ   
3

 ٙبٛٛهر(  ثؾ١ش MELISAٚ ٟ٘ ّج١ٗ ٌطو٠مخ ) 

                                                           
1
 Daniel CREVOISIER, la sécurité et la qualité dans un système d’information hospitalier, 

Presse Polytechniques et Universitaires  Romandes, sécurité et qualité informatiques 

« nouvelles orientations », contribution publiées sous la direction de Jean MENTHONNEX, 

Université Romandes, Lausanne, Suisse, 1995, p 360. 
2
Méthode d’Évaluation de la vulnérabilité résiduelle des systèmes d’informations 

3
central computer and telecommunication Agency- ACTC- Risk Analysis and Management 

Methodology 
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 تحليل المخاطر
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 تدقيق نقاط الضعف
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ِؼبٌغخ اٌٍٛبئً ٚاٌزٙل٠لاد إٌبعّخ ِٓ ِغّٛػبد ِٖبٌؼ  ػٍٟ رمَٛ ٚ اٌزٟ  1985فٟ ٍٕخ اٌؾىِٛخ اٌجو٠طب١ٔخ 

 3000٘ب رٙزُ ثٟ صم١ٍخ رقٔ إٌّظّبد اٌىج١وح لأ. ٘نٖ اٌطو٠مخ (poradesاٍزؼّبي اؽزّبلاد رُ رؾل٠ل  )ِغ 

الإعواء اٌقبٓ ثطو٠مخ  .BS 7799ِزٕبٍك ِغ ل١بً الأِٓ  اؽلاّ٘بٔمطخ ِوالجخ ٚرؾزٛٞ ػٍٝ ِزغ١و٠ٓ 

CRAMM ٖاٌزبٌٟ:اٌوٍُ  ٠ظٙو 

 

CRAMM  JٌرقJشنوJ2JoJىطزٌقتJًاىؼاJالإجزاء  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ٟٚ٘:ِواؽً  صلاصخ CRAMMٚرزّٚٓ ٛو٠مخ 

o ٛعل ارؾل٠ل اٌّز(existant)  عوك اٌزغ١ٙياد ٚاٌزطج١مبد ٚاٌّؼط١بد اٌزٟ رْىً ١٘بوً الإػلاَ ا٢ٌٟ ِٓ ؽ١ش

زَبً٘ اٌؽبٌخ  ٚالأصبه فِٟٓ ؽ١ش اٌزىٍفخ  ٗم١ّزُ ر. وً ػٕٖو ٌٙنا اٌغوك ٠بدورىي ػ١ٍٙب ٔظبَ اٌّؼ٠ٍِٛاٌزٟ 

 .ٚالإرلاف ٚاٌزؾط١ُ.. اٌـ كٚػلَ ٚعٛ

o  ُى اٌّْبوً اٌّّىٕخ ٌٚٙنا لبػلح اٌّؼوفخ ٌٟ اثوِغ اٚاٌٚؼف  اٌزٙل٠لادرم١١Gramm  ٛ٘و لبئّخ ٘بِخ ١رٛف

 َّزٜٛ اٌؾوط.اٌٌٍّقبٛو اٌّّىٕخ اٌزٟ ٠غت رم١١ُ 

o  ِغ ِٛٙٛع  70فخ ػٍٝ ِٕٚبك ِّىٓ ِٖ اعواء 3000فز١به ِٓ ث١ٓ لبػلح ٌٟ قٔ اٚر اٌؼلاط:افز١به

 اٍطخ َِبػلح رملِٙب ثوِغ١خ.اٌؼلاط اٌّّىٓ ٌٍّقبٛو اٌزٟ رُ رؾل٠ل٘ب فٟ اٌّوؽٍخ اٌَبثمخ ثٛ

OCTAVEٛو٠مخ  -
1

  ٚOCTAVE S  رٛعل َٔقخ فبٕخ فٟ اٌجلا٠خ وبٔذ ِٛعٙخ ٌّٕظّبد اٌىج١وح ٚؽب١ٌب

 اٌّؼٍِٛبد ثٕظبَاٌقبٕخ ٍّقبٛو ٌٔغبى رؾ١ًٍ اٌٝ رّى١ٓ إٌّظّخ ِٓ ٘نٖ اٌطو٠مخ اٚرٙلف ثبٌّٕظّبد اٌٖغ١وح. 

 :اؽًو٘نٖ اٌطو٠مخ صلاصخ ِ فبهع١خ ٚرمزوػاٌٝ فجوح  ٚثلْٚ اٌٍغٛء

o  ٙؼف  ٚرؾل٠ل ٔمبٛؾَٓ ١َو اٌاٌٚاٌزٙل٠لاد اٌزٟ رئصو ػٍٝ بك٠خ ٕٛي اٌّالأ زؾل٠لرجلأ ث اٌزٕظ١ّ١خ:إٌظو٠خ

. ١ٍوٚهاد ِبدٚعّغ اٌّؼٍٛاٌزٕظ١ُ ٚأ٘لاف الأِٓ اٌّفوٚٙخ ِٓ ٛوف اٌّل٠و٠خ ٚاعواءاد الأِٓ اٌؾب١ٌخ 

ر١ٛٛل اٌّؼٍِٛبد صُ ٔزبط. لإٚفوق ا ٚالإٛبهاد اٌؼ١ٍّخاٌؼ١ٍب  ٟٚ٘ الإٛبهادرقٔ صلاصخ ِغّٛػبد  اٌّؼٍِٛبد

 ٕٛه ػٓ اٌزٙل٠لاد. اػطبء اٌٝ ٚاٌزٟ رئكِٞٓ ٘نٖ ا١ٌَوٚهاد 

o  ؼوفخ ٔمبٛ ل اٌؼٕبٕو الأٍب١ٍخ ٌىً إًٔ صُ رؾل٠لٖ فٟ اٌّوؽٍخ اٌَبثمخ ٚاٌزلل١ك ٠ٌّرؾل اٌزم١ٕخ:إٌظو٠خ

 اٌٚؼف.

o  ِٓٚالزواػ اعواءاد ٚاؽزّبي اٌٛاهكرم١١ُ اٌّقبٛو اٌزٟ رُ رؾل٠ل٘ب ٚآصبه  ٚاٌزٟ رزّٚٓرط٠ٛو اٍزوارغ١خ الأ 

 ٠زُ اٌزقط١ٜ ٌٗ.اٌنٞ اٌّقبٛوح  ٌزم١ٍٖٙب ِٚقطٜ رم١ٍٔ

                                                           
1
 Operationally Critical  Threat , asset and Vulnerability Evaluation 

 نقاط الضعف

 الموجود المخاطر

 الإجراءات المضادة

 استفادة حاسوبية

 تدقيق

 تحليل

 إدارة

 التهديدات
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وً ّٙٓ ػٍٝ ا١ٌٍوٚهاد  ٚرغط١خ وًؽّب٠خ إٔٛي إٌّظّخ ٚاكاهح اٌَّزقل١ِٓ  ػٍٝ٘نٖ اٌطو٠مخ رورىي 

ِٓ  ٚاٌّزّٕٚخ أػٚبء الافزٖبٕبدٚرفزوٗ ٘نٖ اٌطو٠مخ أْبء فولخ ِزؼلكح  ٚاٌزم١ٕخ.اٌَّز٠ٛبد اٌزٕظ١ّ١خ 

 ثؾ١ش رّىٓ ِٓ رؾ١َٓ ِؼبهفُٙ ٚرؼبٙل اٌّّبهٍبد اٌؾَٕخ ٌلأِٓ. ِقزٍف اٌّٖبٌؼ

   ٛو٠مخ
1

EBIOS ١بد ِٓ اٌّى١ف ِغ ؽبعزؾل٠ل ِقبٛو ٔظبَ اٌّؼٍِٛخ ٚرمزوػ ١ٍبٍخ الأٚ ٟ٘ رز١ّي ث

رّىٓ ِٓ رج١َٜ  ٚأكٚاد ٚثوِغ١خ اٌزٟاٌّلفً، اعواء، رم١ٕبد  :كلائً 5الإكاهح . رزىْٛ ٛو٠مخ ِٓ  أٚإٌّظّخ 

 اٌزبٌٟ:اٌْىً  ٚاٌّٛٙؾخ فٟإٌّٙغ١خ ٌٙنٖ اٌللائً. رًّْ ٘نٖ اٌطو٠مخ فَّخ ِواؽً 

 

JاىشاٍيتE BIOS شنوJٌرقJ.JJoطزٌقت  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Source : Michel Kamel
2
 

 

 

 ٘نٖ اٌّواؽً اٌٛاهكح فٟ اٌوٍُ ْٔوؽٙب ف١ّب ٠بٌٟ:

 

o  رمل٠ُ  اٌلهاٍخ:ِؾ١ٜ  ٚرؾلك أ٠ٚبِؾً كهاٍخ  بدِٓ رؾل٠ل أٞ ٔظبَ اٌّؼٍِٛ ٚاٌزٟ رّىٓكهاٍخ ا١ٌَبق

، اٌؼٛائك اٌزم١ٕخ ٚاٌزٕظ١ّ١خ، اٌو٘بٔبد اٌزغبه٠خ. وّب رلهً اٌزفب١ًٕ بداٌج١ٕخ إٌٙل١ٍخ ٌٕظبَ اٌّؼٍِٛ إٌّظّخ،

 .اٌجْوٞ ٚاٌجوِغ١بد ٚاٌزٕظ١ُثبٌزغ١ٙياد اٌقبٕخ 

o  ْٚاٌزؼج١و ػٓ اٌؾبع١بد رّىٓ ِٓ رم١١ُ اٌّقبٛو ٚرؾل٠ل ِٛإفبد اٌّقبٛوح. َِزؼ١ٍّٓ ٔظبَ اٌّؼٍِٛخ ٠ؼجو

 غ١و ِمجٛي. فٟ ٘نٖ اٌّوؽٍخ ػٓ ؽبع١بد الأِٓ ؽَت الأصبه اٌن٠ٓ ٠م١ّٛٔٗ ثؤٔٗ

o  اٌج١ٕخ إٌٙل١ٍخ  ٌٚىٓ ؽَتؽَت ؽبع١بد اٌَّزؼ١ٍّٓ اٌزٟ رّىٓ ِٓ رؾل٠ل اٌّقبٛو ١ٌٌ  اٌزٙل٠لاد:كهاٍخ

ؽَت اٌّؼلاد ٕٚ٘لٍخ اٌْجىخ  اػلاك٘ب٠زُ  ٚأٔٛاع اٌٙغٌَٕٛظبَ اٌّؼٍِٛخ ٚثبٌزبٌٟ لبئّخ ٔمبٛ اٌٚؼف 

 اٌّؼزّلح. ٙبصٚثْوٞ، ِؼلاد، اٌّؾ١ٜ ٚأٍجبة ؽل ِٖله٘ب:ٚاٌجوِغ١بد اٌَّزؼٍّخ ٚ٘نا ِّٙب وبْ 

                                                           
1
 Expression des Besoins et Identification des Objectifs de sécurité 

2
 Michel Kamel, Patrons organisationnels et techniques pour la sécurisation des organisations 

virtuelles, thèse de doctorat en informatique, université de Toulouse (France), 2008, p 80. 
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o أد الأِٓ اٌّؼجو ػٕٙب ٚاٌزٙل٠لاد اٌّؾلكح لإثواى اٌّقبٛو اٌزٟ ٠غت رؾل٠ل أ٘لاف الأِٓ: رٛٛل ؽبع١ب ْ

ق١بهاد اٌقبٕخ ثّمبِٚخ اٌ. ٘نٖ الأ٘لاف رىْٛ ِؾً كفزو الأػجبء ٌلأِٓ اٌنٞ ٠زوعُ بد٠ؾّٟ ِٕٙب ٔظبَ اٌّؼٍِٛ

  .ٌزٙل٠لاد ؽَت ِزطٍجبد الأِٓا

o  اٌجل٠ٟٙ ِّٓٓ فٗ فٟ ِغبي ِزطٍجبد الأِٓ. ١ٌا٠زُ إٌٛٛي ِب ِلٜ  اٌٝرؾل٠ل ِزطٍجبد الأِٓ رّىٓ ِٓ رؾل٠ل 

 ف٠٘و الأفواٌّقبٛو ثؼٚٙب ٠زُ لجٌٛٙب ؽزٝ لا رىْٛ اٌزىٍفخ ػب١ٌخ ٚثؼٚٙب ٠مٍٔ ٚاٌجؼ٘  إٕٔبفوً رؾل٠ل 

ٌزجو٠و ٘نٖ اٌّزطٍجبد  ٚاؽزّبي ٚٔٛػٙبٛبه ِقطٜ اٌّقبٛوح. ٠زُ اٌمجٛي ؽَت اٌزىٍفخ إٌبعّخ ػٓ اٌّقبٛوح افٟ 

 ػبكي. ٠ؼطٟ   ّٙبْ ٌزم١َُ

َزؼًّ ٌٙب ورىي ػٍٝ ١ٍبق ا٠ٌّٞ نرّىٓ ِٓ ثٕبء ١ٍبٍخ الأِٓ ؽَت اٌزؾ١ًٍ ٌٍّقبٛو اٌ EBIOSٛو٠مخ 

 .بدٌّؼٍِٛا ثٕظبَ ٚاٌٛٙغ اٌّورجٜ

  ٛو٠مخCobit Control 
1

 ٚاٌّٖلال١خ  ٓ ٠وغجْٛ فٟ رم١١ُ اٌّقبٛو )أِٓ ٟٚ٘ ٛو٠مخ ١ٌٍَّو٠ٓ اٌٍن٠ ٚ  

١ٌَوٚهح ثؾ١ش الإرٖبي. ٘نٖ اٌطو٠مخ ِٛعٙخ  ِغبي رىٌٕٛٛع١بد الإػلاَ ٚ فٟ الاٍزضّبهادِوالجخ  اٌّطبثمخ(  ٚ

ٌٙنٖ اٌطو٠مخ ٠زّؾٛه  ِٟغبلاد. أِب الإٛبه اٌز١ّّٖ 4ٍٝ ػِغّؼخ  ح١ٍوٚه 34 ٚرزغيأ اٌٝ بدٍِٛؼوً ٔظبَ اٌّ

د اٌّؼٍِٛخ ِٚٛاهك رىٌٕٛٛع١ب ٚالإرٖبي ِٚٛإفبدرىٌٕٛٛع١بد الإػلاَ  ٟٚ٘ ١ٍوٚهادؽٛي صلاصخ ِؾبٚه 

 .ٚالإرٖبيالإػلاَ 

 2
CMMI ٚ  .رمَٛ ٘نٖ ٟ٘ ٛو٠مخ رؾ١َٓ ١ٍوٚهاد اٌزٟ رملَ اٌؼٕبٕو الأٍب١ٍخ ١ٌَوٚهاد اٌفؼبٌخ ٚ

فٟ ِغبي رط٠ٛو الإػلاَ ا٢ٌٟ ٚ رورىي ػٍٝ ّٔٛمط َزؼًّ ٌٙب رم١١ُ َِزٜٛ ٔٚظ اٌّػٍٟ طو٠مخ اٌ
3

CMM 

ٚاكاهح اٌّٛاهك اٌجْو٠خ ٕٚ٘لٍخ  Software acquisitionلزٕبء اٌجوِغ١بد ِضً ازٕبٚي ػلح ِٛاٙغ ٠ٞ نٚاٌ

رؾ١َٕٙب ثٖفخ ِغ ٚٙغ ١ٍوٚهرٗ رؾذ اٌّوالجخ َزؼًّ ٌٙب ِٓ الأٔظّخ. رٙلف ٘نٖ اٌطو٠مخ اٌٝ رْغ١غ اٌّ

 :اٌزب١ٌخ َِز٠ٛبد 5جو ػ٠ّو رم١١ُ َِزٜٛ إٌٚظ . َِزّوح

o :ٍٟٕغ١و ِؾلكح فبٌٕغبػ لا ٠ّىٓ اػبكرٗاٌّْبه٠غ ٍػٛاًِ إٌغبػ ٌ الأ. 

o :رىواهٖ ٚإٌغبػ ٠ّىٓاٌّْبه٠غ رلاه فٛه٠ب  اكاهح. 

o :ٚأكٚاد ٚٛوق١ٍوٚهح اٌم١بكح ٌٍّْبه٠غ ٠زُ ٚٙؼٙب ثٛاٍطخ ِمب١٠ٌ ٚاعواءاد  اٌزؾل٠ل. 

o  ٠ّىٓ رؾ١ٍٍٙب ٚأٍجبة اٌفٛاهقٔغبػ اٌّْبه٠غ ٠ّىٓ رم١ّٙب  اٌى١ّخ:الإكاهح. 

o  ُعواء اٌزؼظ١ُ ٠جمٝ َِزّو: ااٌزؼظ١
4
. 

٠مزوػ ١ِْبي وّبي
5
ّٛعٙخ اٌّمبهثخ صلاصخ ِمبهثبد ٚ ٟ٘ اٌرًّْ  اٌقبٕخ ثبكاهح أِٓ اٌّؼٍِٛخ ٚ اٌّمبهثبد 

ٚ اٌّمبهثخ اٌّٛعٙخ ٔؾٛ ا١ٌَوٚهاداٌّقبٛو  اكاهحاٌّمبهثخ اٌّٛعٙخ ٔؾٛ ٚ ّٕزٛعبد ٌٍ
6
. 

  ِٓ:١ٚٔف ا١ٌٙب وً اٌزٟ موؤب٘ب إٌّب٘ظ  ٚاٌّواعغ ٚاٌطوق أٚفبٌّؼب١٠و 

 BS
7
 7799  

 8
ISO 13335 

 ITBPM
9

 

 ITIL
10

 

 11
NIST 800-300 

 1
RFC 2196 

                                                           
1
 Objectives for business and Related Technology , 

2
 Capability Maturity Model Integration 

3
 Capability Maturity Model 

4
 Kamel Michel, opcit, p 76-89. 

5
 Evaluation assurance Level. 

6
 .98ٚ 97، 94ؽ١ّلُٚ أِؾّل، ِوعغ ٍبثك، ٓ   

7
 British Standard 

8
 International Standardization Organization 

9
 Information Technology Baseline Protection Manual 

10
 Information Technology Infrastructure Library 

11
 National Institute of Standards and Technology 
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 SSE-CMM
2

 

 ITSEC
3

 

 4
MOF / MSF 

   ِٓ ًك١ًٌ و ٚ
5

PSSI    ٚ
6

TDBSSI 

 أِٚئٍَبد ه١ٍّخ  أ١٘ٚئبد ل١بً ػب١ٌّخ  إٔلهرٙبوبٔذ لل  ٚإٔؾبثٙب ٍٛآءاػٓ ٘نٖ اٌطوق  أوضو ٌز١ٙٛؼ

 اٌزبٌٟ:عّؼ١بد ٍٔقٖٙب فٟ اٌغلٚي  أٚلطبع فبٓ 

J

JٌرقJاىخاط2جذوهJاىقٍاساثJoًاىَؼيىٍاتJالأٍنJادارةJباىطزقJتJ

ربه٠ـ  اٌطو٠مخ 

 الإْٔبء

 ٚٙؼ١خ أكٚاد عزٙيح اٌجٍل كػُ ِٓ  ٕبؽت اٌطو٠مخ

EBIOS  1995  ِٓاٌّل٠و٠خ اٌّووي٠خ ٌلأ

DCSSI 

  ثوِغ١خ ِغبٔب فؤَب اٌؾىِٛخ

MELISA - ِرُ اٌزقٍٟ  - فؤَب اٌؾىِٛخ اٌّل٠و٠خ اٌؼبِخ ٌٍغ١

 ػٕٙب

MARION 1980 
7
Clusif   

ٔبكٞ اٌفؤَٟ ٌلأِٓ فٟ 

 الإػلاَ ا٢ٌٟ

رُ اٌزقٍٟ   فؤَب عّؼ١خ

 ػٕٙب

MEHARI 1995 CLUSIF ثوِغ١خ   فؤَب عّؼ١خ

Risicare 

 

octave 1999 Carnegie Mellon 

University 

اٌٛلا٠بد   عّؼ١خ

اٌّزؾلح 

 الأِو٠ى١خ

  ثوِغ١خ ٌٍج١غ

Cramm 1986 Siemens وِغ١خ ٌٍج١غث ثو٠طب١ٔب ؽىِٛخ  

Sprint 1995 ISF ثوِغ١خ ٌٍج١غ ثو٠طب١ٔب عّؼ١خ  

BS 7799 - - ثو٠طب١ٔب ؽىِٛخ -  

ISO 17799 -  ٌٟٚك    

ISO 13335 -  ٌٟٚك    

ISO 15408   ٌٟٚك    

SCORE 2004 Ageris Consulting ٓثوِغ١خ ٌٍج١غ فؤَب لطبع فب  

CALLIO 2001 CALLIO 

technologies 

  ثوِغ١خ ٌٍج١غ وٕلا لطبع فبٓ

COBRA 2001 C&A Systems 

Security tilted 

  ثوِغ١خ ٌٍج١غ ثو٠طب١ٔب لطبع فبٓ

ISAMM 2002 EVOSEC ٓثٍغ١ىب لطبع فب -  

RA2 2000 Aexis ٓثوِغ١خ ٌٍج١غ أٌّب١ٔب لطبع فب  

 

                                                                                                                                                                      
1
 Request For Comments 

2
 Request For Comments 

3
 Information Technology Security Evaluation Criteria 

4
 Microsoft Operations Framework/ Microsoft Solutions Framework 

5
 Politique de Sécurité des Systèmes d'Information 

6
 Tableaux De Bord de Sécurité des Systèmes d'Information 

7
 Club de la sécurité informatique Français 
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أْ رٕلهط ّٙٓ  ٟ ٠غتٚاٌزاٌؼل٠ل ِٓ اٌجبؽض١ٓ ثٙب  ٚاٌنٞ ا٘زُموؤٙب  ٚإٌّب٘ظ اٌزٟػٓ اٌطوق  ثغ٘ إٌظو

 ٠زطٍت:ثٕبئٙب  ثؾ١ش١ٍبٍخ الأِٓ 

  اٌٝروًٍ  ألارؾل٠ل ِغّٛػخ ِٓ أ٠ٌٛٚبد الأِٓ اٌزٟ ٠غت رٍج١زٙب ِٓ أعً إٌظبَ )ِضبي ِؼٍِٛخ ِٖٕفخ ٠غت 

 َِزؼًّ غ١و ِئً٘ ثّؼوفزٙب(. 

  ًِِؼٍِٛخ ٠ّىٓ ٌٗ اػلاك ِقطٜ اٌزواف١ٔ اٌزٟ رؼوٗ اٌمٛاػل اٌزٟ رّىٓ ِٓ رؼل٠ً ؽّب٠خ إٌظبَ )ِضبي ؽب

اػطبء ؽك اٌٌٛٛط اٌٝ ٘نٖ اٌّؼٍِٛخ لأٞ َِزؼًّ 
1
. 

اٌْجىخ ِٓ فلاي فو٠ك اٌزفبػً ػٍٟ زؤ١ِٓ وّب أْ اٌّقز١ٖٓ ٠مزوؽْٛ الأكٚاد اٌقبٕخ ثبٌؾّب٠خ ٚ لا ١ٍّب اٌ

بَ ٌزّى١ٓ ثبٌم١اٌٟ ا٠ٙلف ٚ اٌنٞ اٌزَو٠ؼ ِٓ ؽ١ش ٔظبَ الإػلاَ ا٢ٌٟ ػٍٟ  ٌلاٍزغبثخ ػٓ اٌؾٛاكس الأ١ِٕخ

ثؤػّبي ّوػ١خ أٞ ِٕغ َِزؼًّ رٕف١ن ػ١ٍّبد اٌزٟ ١ٌَذ َِّٛؽخ ٌٗ 
2
ٚ ِٓ ث١ٓ اٌطوق اٌَّزؼٍّخ ٌٍؾّب٠خ  

   اٌْجىخ ١ْٔو اٌٟ :

  اٌزمط١غ(hachage):  ٚظ١فخ اٌزمط١غ فٟ ارغبٖ ٚاؽل(one way function)  ٠ٌٛل ثّٖخ ؽغّٙب صبثذ ثؾ١ش

٠ىْٛ الإؽزّبي ٙؼ١ف ؽزٝ ٠ىْٛ  ٠ٚغت أْخ إٌٔ أطلالب ِٓ هٍبٌخ ماد ؽغُ ِؼ١ٓ. اٌجّٖخ ٟ٘ ف١ٕٖٛ

 اٌزبٌٟ:ػٍٝ اٌْىً  (H)اٌزمط١غ  ٚر١ُّٖ ٚظ١فخٌوٍبٌز١ٓ ٔفٌ اٌجّٖخ 

  ٔؼوفM  ٠ًَٙ ؽَبة اٌجّٖخ(M)H 

  ٔؼوف(M)H  ٠غت أْ ٠َزؾ١ً ا٠غبكM 

  ٔؼوف(M)H  ٠غت أْ ٠َزؾ١ً ا٠غبكM ٞ٠قزٍف ػٓ  اٌنM  : ٔفٌ اٌجّٖخ ٌٗ ٚ(M)H=( M)H
3

 

  الجخ اٌَلاِخِٚوالإِٚبء (intégrité):  فلاي رطج١ك  ٠ٚزؾًٖ ػ١ٍٙبالإِٚبء ٠قلَ ٍلاِخ اٌّؼٍِٛبد ِٓ

اٌزؤول ِٓ  فٛاهىَ. ِوالجخ الإِٚبء رىْٛ ثٛاٍطخ (KS)ٌٕٔ ٚظ١فخ ر١ٌٛل اِٚبء ثبٍزؼّبي ِفزبػ اِٚبء ا

اعبثخ ٍٍج١خ ٌّٚبْ  فٟ ؽبٌخ رغ١و فٟ إٌٔ أٚ اِٚبء فٛاهىَ اٌّوالجخ ٠ؼطٟ .(kv) ِٚفزبػ اٌّوالجخالإِٚبء 

 الإِٚبء. (génération)رٛاٌل ٍلاِخ إٌٔ. ٘نٖ اٌَلاِخ رورىي ػٍٝ ٚظ١فخ 

  اٌّطبثمبد(certificat) 
4

فزوٗ راٌؼ١ِّٛخ(  اٌّفبر١ؼ: إٌّطك اٌَبثك اٌّطجك )اٌزو١ِي ٚ الإِٚبءاد ماد  

ٔزو١ٔذ ِضلا )٠ّىٓ ِٙبعُ ٠غ١و ٕؾخ اٌّفبر١ؼ اٌؼ١ِّٛخ ٚ ٌىٓ ٘نٖ اٌّٖلال١خ لا ٠ّىٓ ّٙبٔٙب فٟ اٍزؼّبي الإ

الإِٚبء ٚ ٌزٖلٞ ٘نا إٌٛع ِٓ اٌّٙبع١ّٓ صُ أْبء ِىب١ٔيَ  ثبٔزؾبي٠ّىٕٗ لواءح اٌجو٠ل ٚ اٌّفزبػ اٌؼِّٟٛ( 

ٌٍّوًٍ، ّٙبْ ٍلاِخ   ( authentification)ٚ اٌزٟ رغطٟ كٚه اٌزٛص١ك  الإٌىزو١ٔٚخاٙبفٟ اٌّطبثمخ 

(intégrité)  اٌزبه٠ـ ٚ اٌَبػخ  الالزٚبءاٌٛصبئك ٚ ػٕل
5
. 

  ًٕٚاٌؾٛاعي إٌبه٠خاٌفب (cloisonnement & firewalls):  ًاٌفًٖ ِجلأ ٘بَ فٟ الأِٓ ثؾ١ش ٠زُ ػيي و

اٌّواوي ؽَت ؽَب١ٍخ اٌّؼٍِٛبد ثؾ١ش  ٠َٚزؾَٓ رق٠ٔ١ٖؾزبط الإرٖبي ِضبي ػيي أٔظّخ الإٍزغلاي  ِب لا

رؾزٛٞ ػٍٝ اٌّؼٍِٛبد اٌّٖٕفخ. أِب اٌؾٛاعي  أ٠ْٚغت ِٖٕفخ(  )غ١وػٍٝ اٌّؼٍِٛبد اٌؼ١ِّٛخ  رؾزٛٞلا 

ا١ٌّىب١ٔيِبد  ٚ٘ٛ أؽل ِضلا(الأٔزو١ٔذ  )ِِٓٓ اٌقبهط  ٚؽٖو اٌٌٛٛطرّىٓ ِٓ ؽواٍخ  (par feux)إٌبه٠خ 

 (filtrage). ٠زّٚٓ اٌؾبعي إٌبهٞ ٚظ١فخ غوثٍخ الأٌِّٓوالجخ اٌٌٛٛط اٌزٟ ٠ّىٓ أْ ٠ٕفن ٌز١ٛٛل لٛاػل ١ٍب١ٍخ 

IPهلُ  أٞاٌمبكِخ ِٓ ثؼ٘ اٌؼٕب٠ٚٓ اٌّوفٖخ  (paquets)اٌٝ اٌؾيِبد  ٠زون رّو ثؾ١ش
6

 هلُ اٌؾًّ ٚ 

                                                           
1
Anas Abou El-KALAM , opcit , p 15 

2
 Yves Deswarte, la sécurité des systèmes d’information et de communication, dans sécurité 

des réseaux et des systèmes répartis, Yves Deswarte & Ludovic Mé, eds, traité IC2, Hermès, 

ISBN : 02-7462-0770-2, octobre 2003, 264 p (cité dans Anas Abou El-KALAM , opcit , p 

15). 
3
 Anas Abou El KALAM , opcit , p 15. 

4
Anas Abou El KALAM , opcit , p 18-23 

5
ٌٚمت ثبٌقٖٛٓ ػٍٝ اٍُ ٍٍطخ اٌّطبثمخ اٍُ  ٠غت أْ رؾزٛٞ الإٌىزو١ٔٚخاٌّطبثمخ  x509 V3ؽَت اٌم١بً اٌفؤَٟ 

الإٌىزوٟٚٔ. ٘نا الإِٚبء  ٚونٌه الإِٚبءاٌّفزبػ اٌؼِّٟٛ، ِٚلح ١ٍواْ اٌّطبثمخ  الإٌىزوٟٚٔ،، ِٕظّزٗ، ػٕٛأٗ اٌْقٔ

اٌّؼٍِٛبد اٌّوِيح ِغ ِفزبػ اٌقبٓ ٌٍَطخ اٌزٟ أػطذ  ٟٚ٘ ثّٖخاٌّطبثمخ  رؾز٠ٛٙباٌّؾَٛة ػٍٝ اٌّؼٍِٛبد اٌزٟ 

 .ثمخاٌّطب
6
Identify prolocale 
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(Port ٓاٌزٛعٗ ٔؾٛ ثؼ٘ اٌؼٕب٠ٚٓ اٌّوفٖخ ٚ ٠ّىٓ أْ ٠ملَ  ٚظبئف رى١ٍ١ّخ وزوعّخ اٌؼٕٛا١ٔ ٚ )(
1
NAT)   ٚأ

١ٍخ َِزمٍخ ػٓ اٌْجىخ ٌؼت كٚه اٌٛو١ً ثبٌزٕف١ن. روعّخ اٌؼٕب٠ٚٓ رّىٓ ِٓ اكاهح فٚبء فبٓ ثؼٕب٠ٚٓ ّجىخ كاف

اٌؼٕب٠ٚٓ اٌلاف١ٍخ غ١و ِؼوٚفخ ِٓ اٌقبهط ٚ رزوعُ اٌٝ ػٕب٠ٚٓ ٌٍقبهط ِٓ ٛوف اٌؾبعي  ثؾ١شاٌقبهع١خ 

إٌبهٞ
2
. 

J

oثانٍاJاىَؼيىٍاثJحزبJٍنJاىحَاٌت  
 GUICHARDAZؽَت 

3
إٕٔبف  ؽَترورت ٌّؾبهثخ اٌغٍَٛخ اٌٖٕبػ١خ ٚ اٌزٟ ٠ٛعل أهثؼخ اٍزوارغ١بد  

ّفوٚٗ أْ ِٓ اٌوً فوك ػٍٟ بلأٌٚٝ رقٔ اٌفوك ثؾ١ش أْ فالإٍزوارغ١خ  ػ١ٍٗ ٘نٖ رزطجك ٌنٞ ا اٌزٙل٠لاد ٚ

ٍزوارغ١خ لإبٌّٕظّخ. اثٌٙب ػلالخ  أ٠ٚؾّٟ اٌّؼٍِٛبد اٌزٟ ثؾٛىرٗ ٚلل رىْٛ ٘نٖ اٌّؼٍِٛبد ماد ٛبثغ ّقٖٟ 

ؾٛىح ِغّٛػخ ِٓ الأفواك. ثاٌزٟ ّؼٍِٛخ اٌؾخ فٟ إٌّظّخ ٚرقٔ ؽّب٠خ ٍِٖ ػٍٝ أٚاٌضب١ٔخ رطجك ػٍٝ ِل٠و٠خ 

اٌطبثغ اٌوٍّٟ ٌٍّّبهٍخ رؼطٟ  ِئٍَخ ٚاٌزٟثبػزجبه٘ب  ٚرقٔ إٌّظّخزوارغ١خ اٌضبٌضخ ماد ِغبي أٍٚغ الإٍ

اٌٛوبلاد ٚ  إٌّظّخ ِٓالإٍزوارغ١خ اٌواثؼخ رقٔ اٌّغّٛػخ أٞ ّجىخ ٚ اٌّٚبكح. ارقبم الإعواءاد  اٌؾّب٠خ ِغ

 ... اٌـٌْٕٛٚباٌزبثؼخ ٌٙب ٚ اٌيثبئٓ ٚ اٌّفوٚع اٌ

 ِٓ:الإ٘زّبَ وً  الإٍزوار١غ١خ رزطٍتاٌّؼٍِٛخ  ٚلا ١ٍّبؽّب٠خ اٌّؼٍِٛخ 

  ِلان ٚثبٌزبٌٟ ؽّب٠خ اٌّؼٍِٛبد الأ ٚاٌّؼٕٝ ثؾّب٠خاٌفوك ِووي اٌؾّب٠خ ثؾ١ش ٠ىْٛ : ِٓ فلاي الأفواكاٌؾّب٠خ

وً اٌؼلالخ ِغ ٠خ ِغ رؾ١َٓ ٠زطٍت ٚٙغ اٍزوارغ١خ اٌؾّب ٠غت أْ رلفً فٟ اٌزوث١خ اٌّل١ٔخ ٌلأّقبٓ ٚ٘نا ِب

 اٌّغّٛػخ. ٚالإ٘زّبَ ثٍّٖؾخأػٚبء 

  و١ف ٠زُ عّغ اٌّؼٍِٛخ  أٍب١ٍخ:رَزغ١ت اٌٝ أهثؼخ أٍئٍخ  ثؾ١ش اٌّئٍَخ:أٚ إٌّظّخ اٌؾّب٠خ اٌزٟ رمَٛ ثٙب

ٙب رٕبٌٚرؾط١ّٙب ٚرغ١و٘ب ٚ اٌّؼٍِٛخ:ٚو١ف ٠زُ ؽّب٠زٙب ثّؼٕٝ ٠غت أفن ومبػلح اٌّقبٛو اٌضلاصخ اٌىجوٜ اٌزٟ رٙلك 

(compromission)  ُاٌّؼٍِٛخ ِٚٓ ٠ؾٍّٙب ٚو١ف رٕمً اٌّؼٍِٛخ ِٓ ٔمطخ  ١ِٛ٠ب أ٠ٓاٌّؼٍِٛخ  اكاهحصُ و١ف ٠ز

 اٌزقي٠ٓ. اٌٝاٌغّغ 

  اٌّؼٍِٛخ اٌّٚبكح ؽواٍخ Contre information  ٚ  ٟاٌزٟ ٚ ارٖبي  أػّبيِغّٛع  أٔٙبرؼوف ػٍٝ اٌز

اٌوك ٙل أٚ ٌغبء اّىٓ ِٓ رم١ًٍ أٚ ٚ ثبٌزبٌٟ ٠ِٕٙب  اٌزؤول٠ّىٓ ٚ اٌزٟ ثٛاٍطخ ِؼٍِٛخ ماد ػلالخ ثبٌّٛٙٛع 

ِٓ فلاي اٌّؼٍِٛخ ٚ اٌّؼبِٚخ اٌّٚبكحٙغَٛ ٚ اٌنٞ لبَ ثبٌاٌّؾوٗ 
4
 ؽَتاٌّجلأ اٌؼبَ ٌٍّؼٍِٛخ اٌّٚبكح   .

(HARBULOT & JACQUES–GUSTAVE)  ِٛ٘ٛإفبد ٌفؼب١ٌخ  ٕٚ٘بن ػلحٍزغلاي رٕبلٔ اٌقُٖ ا

 :٠ٍٟ عيح فجّبٚاٌّٛؽوة اٌّؼٍِٛخ 

  ثٙب زلاػت ػلَ اٌ اٌّجوهح ِغ أٚٔمً اٌّؼٍِٛخ اٌّفزٛؽخ  اٌٝ ف١زُ اٌَؼٌٟزىْٛ ماد ِٖلال١خ اٌّؼٍِٛخ اٌّٚبكح

 ثٌَٙٛخ.ِٕٙب  ٠ّٚىٓ اٌزؤول

  ٝٚاكاهح اٌّؼٍِٛخ اٍزوار١غ١خاٌّؼٍِٛخ اٌّٚبكح ٟ٘ ل١ٚخ  اٌّؼٍِٛخ؟٠زُ ْٔو  ٚثؤٞ ؽغُأ٠ٓ ٚو١ف ِٚز. 

  رٕبلٚبد ٚٔمبٛ ٙؼف اٌقُٖ.ً وِٙبعّخ ثٖفخ ٔظب١ِخ 

  ِب رضجذ اٌٛلبئغ ثؤكٌخ اماِجوه اٌٙغَٛ ٠ىْٛ لبٛغ 

  ٜخٌٖٕبك٠ك اٌٖلٜ اٌؼف٠ٛ ٚالإٍزؼّبي اٌّب٘و خبٌّضب١ٌخ فٟ اٌجوٕ٘ثالإرٖبي ِورج Caisses des 

résonnances spontanées 

 ؾّب٠خْٔبٛ اٌٌٚخ  ٌّٚبْ كٚه اٌلإٌّظّبد ٠غت أْ رلػّٗ ِئٍَبد  ّٗبهٍاٌزٟ راٌؾّب٠خ ٚ الأِٓ اٌّؼٍِٛبرٟ 

 ٌلالزٖبكْ ١ٍبٍخ الأِٓ الإلزٖبكٞ رؾّٟ اٌّؾ١ٜ الإٍزوار١غٟ ؤث ( Bernard Carayon)أّبه رمو٠و  ثؾ١ش

                                                           
1
Network adress translation 

2
Anas Abou ElKALAM , opcit , p 23 

3
GUICHARDAZ P. e les autres, l'infoguerre : stratégies de contre-intelligence économique, 

Dunod, 1999, p 126. 
4
Christian HARBULOT & JACQUES – GUSTAVE, manœuvre médiatique et compétition 

économique, Enjeux Atlantique, n° 16, 1998 ; p 16-19. 
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اٌمطبػبد اٌّفزبؽ١خ ٚالأٍب١ٍخ فٟ الإلزٖبك ٚ ثبٌقٖٛٓ إٌٟٛٛ  
1
ِغبي  (Martinet & Marti) ٚ ؽَت   

ثبٌَٕجخ ٌٍٛلا٠بد  أِباٌّفَٙٛ ػٕل اٌفو١١َٔٓ ٚ ٘ٛ د الأِٓ  ٚرم١ٕب اعواءاد٠زّٚٓ ٚٙغ  اٌنوبء الإلزٖبكٞ

ٚ فٟ ِغبي الأِٓ الإلزٖبكٞ ٠زّٚٓ صلاصخ ِؾبٚه ٠لفً ٌلأِٓ اٌّؼٍِٛبرٟ فبٌّفَٙٛ اٌوٍّٟ  الأِو٠ى١خاٌّزؾلح 

خ اٌلػُ ٌٍْٕبٛبد الإلزٖبك٠خ فٟ اٌقبهط ِٚؾبهثخ اٌغٍَٛخ الإلزٖبك٠خ الأعٕج١خ ِٕٚغ اٌّّبهٍخ اٌغ١و ّوػ١ٟ٘ 

ٌٍّٕظّبد الأعٕج١خ
2
.  

 ٚلا١ٍّب فٟػٍٝ ؽّب٠خ اٌّؼٍِٛخ الاٍزوار١غ١خ  اهٍبء ٚاٌزؾ١ٌَفٟ اٌَّبػلح فٟ ٠غت أْ ٠ٕٖت لٚه اٌلٌٚخ ف

 اكاهرٙبػٍٝ  لأٔٙب لبكهح ٚاٌّزؼلكح اٌغ١َٕبدإٌّظّبد اٌٖغ١وح ٚاٌّزٍٛطخ ػٍٝ ػىٌ إٌّظّبد اٌىجوٜ 

ِٚٓ ِٙبِٗ ؽّب٠خ الأفواك ٚإٌّظّبد ِٖٚبٌؾخ ِّب  أٍبٍٟه الأِٓ ٘ٛ ل١ٚخ اٌغ١ّغ ٌٚىٓ ٌلٚي كٚ ثٛؽل٘ب. 

 .ٚا١ٌٙىٍخ ٌنٌهرٕظ١ُ ٠زؾزُ ٚٙغ 

الأِٓ اٌّؼٍِٛبرٟ اٌزٟ رْوف ػ١ٍٗ اٌلٌٚخ ١ْٔو اٌٟ رغوثز١ٓ ٚ ٍٛف ٔٙزُ ثبٌغبٔت اٌزْو٠ؼٟ ٚ  ٚفٟ ١ٍبق

 ِبرٟ:ٌؼت ِّٙخ الأِٓ اٌّؼٍٛ اٌّقٛي ٌٙباٌزٕظ١ّٟ أٞ اٌلٚه إٌّٛٛ ٌٍّئٍَبد اٌو١ٍّخ ٚ 

2-3JاىفزنسٍتJاىتجزبت: 

أْبء ٚوبٌخ رُ  الأٚهٚثٟ ثؾ١شاٌزم١ٕٓ اٌٖبكه ِٓ الارؾبك  ػٍٝلهعخ الأٌٟٚ ثبٌرورىي ِٓ اٌغبٔت اٌمبٟٔٛٔ ثؾ١ش 

ٌٍغٕخ ثؾ١ش رملَ ٘نٖ ا١ٌٙئخ  460/ 2004اٌجوٌّبْ الأٚهٚثٟ رؾذ رٕظ١ُ  أْٔؤ٘ب ٚاٌّؼٍِٛخ اٌزِٟٓ اٌْجىبد أ

إلاه رٛع١ٙبد ِٓ ٛوف اٌٍغٕخ الأٚهث١خ ٌلٚي الأػٚبء فٟ ِغبي اٌزْو٠غ  خ اٌٝٚاٌّئك٠الأٚهٚث١خ ِجبكهاد 

 ١ٓ اٌّؼٍِٛخ اٌّٖٕفخ كفبع ٚاٌّؼٍِٛبد الأفوٜث ١ّيوّب أْ ٘برٗ اٌٛوبٌخ رأِٓ ٔظبَ اٌّؼٍِٛبد  ٚاٌنٞ ٠قٔ

اٌؾَبٍخ لا ٠ٛعل اٌؾَبٍخ اٌغ١و ِٖٕفخ. اٌّؼٍِٛبد اٌّٖٕفخ كفبع ٠ؼبلت ػ١ٍٙب اٌمبْٔٛ اٌغجبئٟ أِب اٌّؼٍِٛبد 

 secretإٌّٙخ لبْٔٛ فبٓ ثٙب ٌٚىٓ ػلح لٛا١ٔٓ رؾلك إٕٔبف اٌّؼٍِٛبد اٌزٟ ٠غت ؽّب٠زٙب لأٔٙب ٍو٠خ وَو 

professionnel اٌّواٍلاد  ٍٚوsecret de correspondances  ثبٌَٕجخ أِب  .اٌْق١ٖخ.. اٌـٍٚو اٌؾ١بح

لإكاهح الإٌىزو١ٔٚخ ٌِقٖٖخ ِٕٗ  3ثؾ١ش اٌّبكح بٓ اٌق 2004-1443ٕغل لبْٔٛ الأ١ٍ٘خ هلُ فٌزْو٠غ اٌفؤَٟ 

بؽلٜ ِووجبد الأِٓ ػٍٝ وف١و ْثبٌز ٚإٌٖٛٓ اٌقبٕخ ث١ٓ الإكاهح ٚاٌَّزؼ١ٍّٓ الإٌىزوٟٚٔاٌزجبكي  ػٌٍٝزؤ١ِٓ 

اٌمبْٔٛ ٠قٚؼٙب  ٚاٌزٟرٕظُ اٍزؼّبي ٚرمل٠ُ ٚرٖل٠و إٌّزٛعبد اٌقبٕخ ثقلِبد اٌزْف١و ِغ ٔظبَ اٌّؼٍِٛبد 

 .ٌٍّوالجخ 575-2004هلُ 

اٌزٖو٠ؼ ٚاٌزوف١ٔ ؽَت اٌؾبٌخ ٌٍوٍبئً ٚفلِبد  ٚاٌنٞ ٠فوٗاٌولّٟ  الالزٖبك ػٍٝزؤ١ِٓ ِغبي اٌأِب فٟ 

وّب  ٍبهٞ اٌّفؼٛي.٠جمٟ  1170-90بٌمبْٔٛ اٌَبثك هلُ اٌقبٕخ ثٗ فاٌزْف١و ٚثبٌٕظو ٌؼلَ ْٔو اٌّواٍُ اٌزٕف١ن٠خ 

ِٓ ٔظبَ أؽلٜ ِووجبد ا ا٠ْؼزجواٌغوائُ ا١ٌَجبه١ٔزى١خ ِؾبهثخ ٟٚٔ ٚوىزٌإٌٖٛٓ اٌقبٕخ ثبلإِٚبء الإأْ 

ِٓ  1316 ٌٍّبكح 2000-230اٌّبكح هلُ  ّٚٙبٔٙب ٚفك١مخ صاٌزٖل٠ك ٌٍّوًٍ اٌٛ ٠ّىٓ ِٓ ثؾ١شاٌّؼٍِٛبد 

اٌْوٚٛ اٌزٟ ٠ؾلك٘ب  ِٖٚلال١زٗ ؽَتالإٌىزوٟٚٔ  ٠ٚؼوف الإِٚبء١ٍٙئبد اٌو١ٍّخ ٚاٌمب١ٔٛٔخ ٌاٌمبْٔٛ اٌّلٟٔ 

اٌمٛا١ٔٓ اٌقبٕخ ثبلإعواَ أِب  .CE/1999/93هلُ  الأٚهٚث١خِغ اٌزؼ١ٍّخ  ٚاٌنٞ رى١ف 2001-272اٌّوٍَٛ 

ٚ اٌزٟ ِٓ اٌمبْٔٛ اٌغٕبئٟ  7-323 اٌٝ 1 -323 ٛاك ِٓاٌّ ٚ 575-١ْٔ2004و اٌٟ اٌمبْٔٛ هلُ  ا١ٌَجبه١ٔزىٟ

رؼبلت ػٍٝ ٚ اٌزٟ ٕملٞ ٚاٌّبٌٟ ِٓ اٌمبْٔٛ اٌ 4-163اٌّبكح خ ٌٍّؼٍِٛبد ٚ ١ٌا٢َِبً ثؤٔظّخ اٌّؼبٌغخ وً رؼبلت 

 رّىٓ ِٓ اٌٙغَٛ ػٍٝ اٌجطبلبد اٌجٕى١خ.اٌزٟ آٌٟ  اػزلاَٚ رٕبىي ػٍٝ ٍٚبئً أؽ١بىح  إٕٔٚبػخ 

2-2JJحَاٌتJػيىJباىتأٍٍنJاىخاصJٌٍأنظَتاىتنظJاىَؼيىٍاثoJ

 :ٟٚ٘ ٔظّخ اٌّؼٍِٛبدأ ػ١ٍِٝٓ ؤزاٌْوف ػٍٝ ١ٍبٍخ ر زٟاٌ اٌفبػٍخرقزٍف ا١ٌٙئبد 

                                                           
1
Philipe Clerc, intelligence économique : Québec, Royaume Unis, Suède, France cultures et 

pratiques comparées, Association Française pour le développement de l’intelligence 

économique, 2004 (sur  le site : www.inforguerre.com et visité le 01/07/2009 
2
Didier Lucas & Alain Tiffreau , la dissuasion par l’information, École de guerre économique, 

group ESHSCA, 2000 ( disponible sur le site de l’École : http://www.ege.fr/ et visité le 

12/09/2009). 

http://www.inforguerre.com/
http://www.ege.fr/
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 ٌؼبِخ ٌٍلفبع إٌٟٛٛالأِبٔخ ا
1

ثؾ١ش ٚوٍذ ٌٙب ِٙبَ اٌَٙو ػٍٝ رٕبٍك أػّبي إٌّظّبد فٟ ِغبي آِ  

اٌّؼٍِٛبد ػٍٟ أٔظّخِٕظِٛبد الإػلاَ ٚثبٌقٖٛٓ اٌّل٠و٠خ اٌّووي٠خ لأِٓ 
2
اٌزٟ روافك الأِبٔخ اٌؼبِخ ٚ  

ا١ٌٙبوً اٌؾ٠ٛ١خ ٚ  كاهحلإاٌّؼٍِٛخ ٌٍلٌٚخ  أٔظّخِٓ أ٘لف١ٓ هئ١َ١ٓ ّٚ٘ب ّٙبْ  اٌٌٝلفبع إٌٟٛٛ ٌلإٍزغبثخ 

ٛاوت رطٛه ِغزّغ الإػلاَ ثفؤَب ٚ أهٚثب.  ٌٙنٖ اٌّل٠و٠خ كٚه اٌزؼو٠ف اٌزٟ رّوٚٛ ِؾ١ٜ ِلائُ ٌٍضمخ  أْبء

اٌّؼٍِٛخ ّٙٓ اٌٍغٕخ اٌٛىاه٠خ اٌّْزووخ ٌلأِٓ ػٍٝ أٔظّخ  أٔظّخٚاٌزؼج١و ػٓ ١ٍبٍخ اٌؾىِٛخ فٟ ِغبي أِٓ 

اٌّؼٍِٛخ
3
 بٌٛظبئف اٌزب١ٌخ :ث٘نٖ اٌّل٠و٠خ رمَٛ  اٌؼبِخ ٌٍلفبع إٌٟٛٛ  ِٚبٔخ ٍٙب الأأٚ اٌزٟ رزو 

  ِٓٚرؾ١ٚو اٌٍغٕخ  أّغبياٌّؼٍِٛبد ِٓ فلاي رٕظ١ُ  أٔظّخّٙبْ ٚظ١فخ اٌٍَطخ ا١ٌٕٛٛخ ٌزٕظ١ُ فٟ ِغبي ا

 الأٚي واٌٛى٠ اٌٌٝزمزوؽٙب الأِبٔخ اٌؼبِخ ٌٍلفبع إٌٟٛٛ  اعواءاد

  ٟثبٌزم١١ٌ ٚاٌٚجٜ ٚاٌم١بَ  ٚالإعواءاد اٌقبٕخِغبي اٌزْف١و الزواػ ٍِفبد ٚرواف١ٔ ٌٍٛى٠و الأٚي ف

ِغ الإّبهح  ٔظّخ اٌّؼٍِٛخ ٚاٌَّبّ٘خ فٟ اٌزى٠ٛٓ ٚاٌزؾَٓ.أثبلإٔناه ٚا١ٌمظخ ٚالإعبثخ ػٓ اٌٙغِٛبد اٌزٟ رٌّ 

 اٌٛظ١فخ الأٍب١ٍخ ٘ٛ اٌز١َٕك ٚاٌزْبٚه ث١ٓ اٌلٚائو اٌٛىاه٠خاٌٟ أْ 

 ٙٚاٌّىبرت اٌقبٕخ ٚ اٌّؼ١ٕخ ١ٙئبد ٌٍِٓ اٌّؼٍِٛخ أ١خ افن ثؼ١ٓ الإػزجبه َِئٌٚ بٚىاهح اٌلفبع إٌٟٛٛ : ٌل٠

كٚه ا١ٌَطوح ػٍٝ ١ٍوٚهح إٌّزٛعبد اٌؾى١ِٛخ اٌقبٕخ ثبلأِٓ اٌؼبٌٟ  باٌّووي٠خ ٌلأٔظّخ اٌّؼٍِٛخ وّب ٌٙ

hautes sécurité 

 ١جبه١ٔزى١خ َاٌغو٠ّخ اٌِٚؾبهثخ  ٌٚىاهح اٌلاف١ٍخ : فٟ اٛبه ِٙبِٙب رٙزُ ِٓ فلاي ؽواٍخ الإل١ٍُ اٌزؾ١َ 

  : ٔظّخ اٌّؼٍِٛبد ٌلٜ أِٓ أرَبُ٘ فٟ ر٠ًّٛ الإثلاع فٟ ِغبي ثؾ١ش ٚىاهح الإلزٖبك ٚاٌّب١ٌخ ٚاٌٖٕبػ١خ

اٌٚو٠ت فٟ ِغبي  ٗمواٌإٌّظّبد ِٓ فلاي ِقزٍف ا١ٌّىب١ٔيِبد اٌَّبػلح ٚثبٌقٖٛٓ ػٓ ٛو٠ك 

اٌجؾش
4

Crédit impôt de recherche ٚ ٗاٌؼبِخ ٌٍّٕظّبد وّب رْوف ٘نٖ اٌّل٠و٠خ ػٍٝ  اٌّل٠و٠خ اٌنٞ رزبثؼ

)إٌّبٛك اٌزٕبف١َخ  الألطبةٚاٌجوِغ١بد ٚاٌّووجبد ٚ  الارٖبلادر٠ًّٛ اٌجؾش ٚاٌزط٠ٛو لا ١ٍّب فٟ ِغبي 

ثؤبِظ أٚث١لَٚٔنوو  ٚاٌٖٕبػ١خ( 
5

رمَٛ اٌٛوبٌخ ٌزط٠ٛو الإكاهح الإٌىزو١ٔٚخوّب   
6

 أٔظّخزط٠ٛو ٌثزؾف١ي   

رمزوػ ٌٍٛى٠و الأٚي هلّٕخ الإعواءاد ٚ خ الإكاهح ٌزٍج١خ ؽبع١بد اٌغّٙٛه ّٔىٓ ِٓ ػٖواٌزٟ ر بداٌّؼٍِٛ

رط٠ٛو اٌّؼب١٠و اٌّوعؼ١خ اٌّْزووخ. ٚثبٌز١َٕك ِغ ِل٠و٠خ ٚ  بداٌّؼٍِٛ أٔظّخؼ١ٍّبد اٌقبٕخ ثالإكاه٠خ 

فجواد  ٙغ١خ ٚالأكٚاد ٚ اٌللائً ٚإٌّ ٚ ٚٙغ ١٘بوً اٌضمخ  بد ِغٔظّخ اٌّؼٍِٛػٍٟ ألأِٓ ٌاٌّووي٠خ 
7

EBIOS   اٌّقبٛو ٚ ثطبلبد اٌزؼج١و اٌؼملا١ٔخ  اكاهح أٞ اٌزؼج١و ػٓ ؽبع١بد ٚرؾل٠ل أ٘لاف الأِٓ  ِٕب٘ظ

ٌلأ٘لاف الأِٓ  
8

FEROS 

  اٌٍغٕخ ا١ٌٕٛٛخ ٌلإػلاَ ا٢ٌٟ ٚاٌؾو٠بد ثبػزجبه٘ب ١٘ئخ َِزمٍخ ٘لفٙب ؽّب٠خ اٌؾ١بح اٌْق١ٖخ ٚاٌؾو٠بد اٌفوك٠خ

اٌؼلاِخ  اػطبءٙنٖ اٌٍغٕخ ِّٙخ ٌ 2004 أٚد 6خ اٌّؼط١بد ٚلل ِٕؼ اٌمبْٔٛ اٌّئهؿ فٟ ٚاٌؼ١ِّٛخ فزٙزُ ثَو٠

 ٌٍّٕزٛعبد ٚالإعواءاد. labellisationاٌزغبه٠خ  

  الأِٓ ؽَت اٌمطبع ٚ ؽبع١زٗ ٚ٘نٖ اٌؾو٠خ رئٛو٘ب رؼ١ٍّبد  اعواءاداٌلٚائو اٌٛىاه٠خ : وً ٚىاهح رطجك

٠و ِٚطبٌت ثزط٠ٛو ػٍٝ َِز٠ٛبد ِْىً الأِٓ ٚرمو٠و اٌَّزّو ػبِخ ٚىاه٠خ ِْزووخ رؾلك َِئ١ٌٚخ وً ٚى

 ٚاٌَٙو ػٍٝ رٍج١زٙب. بد اٌّؼٍِٛ أٔظّخاٌؾبع١بد فٟ ِغبي ؽّب٠خ  – اؽٖبءٌَّزٜٛ آِ إٌّْآد ٚ 

                                                           
1

اٌّزؼٍك ثٖلاؽ١بد الأِبٔخ اٌؼبِخ ٌٍلفبع إٌٟٛٛ فٟ ِغبي أِٓ أظّخ  1996عبٔفٟ  29اٌّئهؿ فٟ  96-67ٌّوٍَٛ ا 

 اٌّؼٍِٛخ
2

 لأِٓ ٔظُ اٌّؼٍِٛبد.اٌّؾلك ٌٖلاؽ١بد اٌّل٠و٠خ اٌّووي٠خ  2001- 69342اٌّوٍَٛ هلُ  
3

 امٞ ٠ؾلك كٚه اٌٍغٕخ اٌٛىاه٠خ اٌّْزووخ ٌلأِٓ ػٍٝ أٔظّخ اٌّؼٍِٛخ 2001 – 69443اٌّوٍَٛ هلُ  
4

 بداٌّؼٍِٛ اٌزؤ١ِٓ ػٍٟ أٔظّخاٌجؾش فٟ ِغبي  اٌٝاٌّٛعٙخ  إٌبفمبد٠قف٘ ِٓ ٙو٠جخ ػٍٝ الأهثبػ ا٠ٌَٕٛخ ِٓ فلاي  

 ٕبٍجٗ ِجٍغ لوٗ ٙو٠جخ اٌجؾش.ٚ ٠
5

 الالزٖبك ّىٓ ِٓ رط٠ٛو ؽٍٛي رغبه٠خ روافك رؾو٠و اٌزْف١و ٚٚ اٌنٞ ٠لأِٓ ٌِٛعٗ  1998اٚث١لَٚ فٟ  ثؤبِظ 

نا فٖٔ ٌٙ 2004فٟ ثؾ١ش ٚؽّب٠خ ّجىبد ِٕظّبد ٚأِٓ ثطبلخ ّفوح ا١ٌٍَىْٛ  اٌلاٍٍىٟإٌمً  ٚ اعواءاد الإٌىزوٟٚٔ 

 . أٚه١ٍِْٚٛ  ٠22ؼبكي ثّب جٍغٙب ٠زطٍت ر٠ًّٛ ٍِف ِ 45 ا٠لاعٚػوف ٔغبػ ثؾ١ش صُ  أٚه١ٍِْٚٛ  4ِجٍغ  اٌجؤبِظ 
6

فجوا٠و  22فٟ  اٌّئهفخإٌّْٛه فٟ اٌغو٠ل اٌو١ٍّخ ٌٍغّٙٛه٠خ اٌفو١َٔخ  2003فجوا٠و  21أْبئٙب ثبٌّوٍَٛ اٌّئهؿ فٟ  

2003. 
7
 Expression des besoins et identification des objectifs de sécurités 

8
 Fiches  d’expression rationnelles des objectifs de sécurité au sens de ISO 15408 
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ٍزؤ١ِٓ ػٍٝ ا١ٌٙبوً اٌؾوعخ ٌٚؽّب٠خ إٌّْآد ِىٍفخ ثزط٠ٛو ِقطٜ ٕٟٚٛ  بد وّب أْ ِل٠و٠خ رؾ١ًٍ اٌّؼٍِٛ

زم١ٕخ ٌٍمطبع اٌَّبػلح اٌاٌّؼٍِٛخ اٌؾوعخ ّٚٙبْ  أٔظّخٙغِٛبد اٌقبٕخ ثؤِٓ اٌ ِغ ٠زغبٚةٚٚٙغ عٙبى 

الإٔناه ٚ رْغ١غ اٌجؾش وّب رْٕو  اٌؾوعخ ٚر١َٕك ْٔو ِؼٍِٛخ بداٌّؼٍِٛ اٌزٟ رٌّ أٔظّخاٌؾٛاكس ػٕل اٌقبٓ 

 .فٟ ٘نا اٌّغبي

JJ

J

oخلاطتJ
Jب١ٌخ:اٌزٛف١و اٌجوِغ١بد فبٕٔب ٕٟٔٛ ثز اٌّؼٍِٛخ اٌول١ّخخ ٌؾّب٠

 .ثوِغ١بد ٙل اٌف١وٍٚبد ِغ الزٕبء فلِخ اٌزؾ١َٓ اٌَّزّو ػٍٝ اٌْجىخ 

  الافزلاطثواِظ ٙل Anti-spam 

  ٗالإٌىزو١ٔٚخ ٍٛاء ثبٍزؼّبي   اٌوٍبئًاٌزؤ١ِٓ اٌجو٠لٞ ثٛاٍطخ رٛف١و اٌزْف١و ٌزفبكٞ اػزواVPN : 

virtual privale Network ٚ اٌجوِغ١بد  أٚ الاػزواٗبكٞ ٠َزؼًّ ٌوثٜ ٛوف١ٓ ٌٕفٌ إٌظبَ ِؼٍِٛخ ٚرف

اٌقبٓ  وّج١ٛروػٕل اٌزقي٠ٓ ٠ّٚٓ اٌّؼٍِٛبد فٟ ؽبٌخ ١ٙبع اٚ ٍولخ  أٚاٌقبٕخ ثزْف١و اٌٍّفبد لجً الإهٍبي 

 اٌّؾّٛي.

  ثوِغ١بد اٌؾٛاعي إٌبه٠خfirewall ٚأ Pares feu  ٚظ١فخ ٘نٖ اٌجوِغ١بد ِوالجخ اٌوثٜ ث١ٓ ّجىز١ٓ ثؾ١ش

ِؼلاد ٔ ١ٍبٍخ اٌوثٜ ٚلل رىْٛ ػٍٝ ّىً ١قٌفخ ِغ ِوالجخ وً اٌزجبكلاد اٌو١ٍّخ ١َبٍخ الأِٓ ِقزٌٍبْ زطجماٌّ

 ػٛٗ ِٓ ثؤبِظ رلِظ ِغ إٌبكي.

 ٚ رم١١ُ رغ١ٙياد الأِٓ ٚرَّٝ ٘نٖ اٌجوِغ١بد ثٟ    هاوالأٍ ثوِغ١بد الإكاهح الأو١لح اٌزٟ رّووي اٌؾمٛق ٚ
1
security 3 A Software  اٌٌٛٛط ٚا٠ٌٛٙخ. هحثوِغ١بد اكا٠ّٚىٓ رٍقٖٙب ثؤٔٙب 
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